Fundusze Rzeczpospolita $dd MINISTERSTWO Unia Europejska
Europejskie gran  INWESTYCII Europejskie Fundusze
Infrastruktura i Srodowisko - Polska “hre TROZWOIU

Strukturalne i Inwestycyjne

Przetwarzanie danych osobowych

w zwiazku z realizacja PO liS 2014-2020

PRZEWODNIK dla instytuciji i beneficjentéw

Ministerstwo Inwestycji i Rozwoju
Departament Programéw Infrastrukturalnych
Instytucja Zarzadzajaca PO 1iS 2014-2020

Opracowanie:

Barbara Oman-Burakowska
Bernadetta Mierkiewicz
Maria Pietrzak-Myszkowska

Anna tepkowska

Warszawa 2019 r.

wersja 1



SPIS TRESCI

Podstawowe informacje dotyczace przetwarzania danych osobowych
w zwiazku z realizacja PO iS 2014-2020............c.ccoceoeeeeeeeeee oo,

1) Zbiory objete systemem powierzen przetwarzania danych osobowych
W ramach ProgramuU........cooooiiiiiiieeeeeeeeeee e

2) AdMINIStrator ZDIOrOW .........oii i e
3) Podmioty przetwarzajgce dane 0SOboOwe (ProCeSOIZY) .......uuuvvveeeeiieeeerriniineeeaann
4) Zakres przetwarzanych danych 0SODOWYCH ............coovvvviiiiiiiiiiiiiiiiiiiieeeeeee
5) Podstawy przetwarzania danych 0SobowycCh .............ccccoviiiii

ROZAZIAk I ....... ..o s 12
Obowiazki podmiotu przetwarzajgcego (Procesora) .............cccoceeeeeeieeieeeeeeeeeeeeenn, 12

1) Jak podpowierza¢ przetwarzanie danych osobowych w zbiorach
administrowanyCh Przez MINISIIaL ..........uuuuuuriiiiiiiiiiiiiiiiiieebb e 12

2) Jak prowadzi¢ wykaz (rejestr) podmiotéw, ktérym zostato powierzone

przetwarzanie danych 0SODOWYCH ...........cooviiiiiiiiiiiiiiiiiiiiieeeeee 23

3) Jak prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania................. 24
4) Jak upowazniac pracownikdw do przetwarzania danych ..............ccccccoeeeeeen 25
5) Jak realizowa¢ obowigzek informacyjny w imieniu administratora .................... 30
6) Jak i kogo informowac o naruszeniach ochrony danych osobowych ................ 41
8) Jak dlugo mozna przetwarzac¢ powierzone dane 0SObOWe ..............cceevvevvvnnnnnn. 48
9) Jak prawidtowo realizowa¢ zasade minimalizacji danych osobowych............... 51
ROZAZIA Hl].... ..o e 55

OdpowiedzZialNOSC .............cooiii e 55



Wstep

Szanowni Panstwo,

wdrazanie Programu Operacyjnego Infrastruktura i Srodowisko (PO 1iS) 2014-2020
nierozerwalnie wigze sie z przetwarzania danych osobowych i obowigzkiem
ich ochrony.

Dane osobowe sg przetwarzane podczas:

e realizacji zadan przez jednostki wchodzgce w skfad systemu instytucjonalnego
PO IiS 2014-2020 (Instytucje Zarzadzajaca, Instytucje Pos$redniczace
I Instytucje Wdrazajgce) oraz przez podmioty upowaznione do tego
przez ww. instytucje,

e aplikowania przez wnioskodawcow o srodki unijne w Programie,
e realizacji i rozliczania projektow przez beneficjentéw.

W kazdym z ww. przypadkow nalezy zapewnic, aby przetwarzanie danych byto
bezpieczne i zgodne z obowigzujgcymi w tym zakresie przepisami, w szczegodlnosci
z ogélnym rozporzadzeniem o ochronie danych (tzw. RODO) *, oraz aby chronito
prawa 0sob, ktorych dane dotycza.

W tym celu - jako administrator - kierujgc sie nabytg wiedzg i doswiadczeniem,
przygotowaliSmy dla Panstwa niniejszy PRZEWODNIK (Poradnik), ktory (zgodnie
Z naszg intencjg) pomoze w wykonywaniu obowigzkow wynikajgcych z zawartych
przez Panstwa porozumien / umoéw powierzajgcych przetwarzanie danych
osobowych w zwigzku z realizacjg PO 1iS 2014-2020.

Tym samym, na nastepnych stronach niniejszego opracowania znajda Panstwo
szczegotowe wyjasnienia i praktyczne porady w zakresie prawidtowego
wykonywania obowigzkéw podmiotu przetwarzajagcego dane osobowe

(w zwigzku z realizacja Programu) w zbiorach administrowanych przez ministra
witasciwego do spraw rozwoju regionalnego.

Oczywiscie w pozostatym zakresie, to Panstwo - jako autonomiczny administrator
tych samych danych, przetwarzanych we wtasnych celach - samodzielnie
odpowiadajg za sposob ich przetwarzania.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, dalej zwane ,RODO”.



W Przewodniku zgromadzilismy wytyczne i wskazowki, jakie sformutowalismy

w trakcie biezgcej wspotpracy z Panstwem, w ramach wymienianej korespondenciji,
oraz uwagi i wnioski, jakie nasunety nam sie w wyniku przeprowadzonych przez nas
w tym obszarze kontroli.

Przewodnik ten - jakkolwiek nie jest zrodtem prawa i samodzielng podstawg prawng
w zakresie przetwarzania danych osobowych (tylko opisem i interpretacjg
obowigzujgcych przepiséw) - stanowi instrukcje w rozumieniu art. 82 ust. 2
RODO, wydang w zgodzie z prawem przez nas jako administratora.

Tym samym, chociaz bezposrednio i wprost nie nakfada on na Panstwa zadnej
odpowiedzialnosci, to jednak brak stosowania sie do jego postanowien bedzie
powodowat okreslone w ww. przepisie skutki prawne, zwtaszcza w przypadku
szkod spowodowanych przetwarzaniem danych programowych poza naszymi
instrukcjami lub wbrew nim.

Dlatego oczekujemy, Zze kazdy nasz procesor - w zwigzku z realizacjg PO [iS
2014-2020 - bedzie przetwarzat dane w sposob opisany w Przewodniku. Dzieki temu
zyskamy pewnos¢ m. in. w zakresie tego, ze bedg Panstwo prawidiowo realizowaé
obowigzek informacyjny.

Ponadto, rekomendujemy takze to, aby przekazali Panstwo nasz Przewodnik
(lub informacje o nim) do juz posiadanych podprocesorow.



Rozdziat |

Podstawowe informacje dotyczace przetwarzania danych osobowych
w zwiazku z realizacja PO Ii$ 2014-2020

1) Zbiory objete systemem powierzen przetwarzania danych osobowych

w ramach Programu

Realizacja PO |iS wigze sie z przetwarzaniem danych osobowych mieszczgcych sie
w dwoch zbiorach pn.:

— Program Operacyjny Infrastruktura i Srodowisko 2014-2020 (PO li$
2014-2020),

— Centralny system teleinformatyczny, wspierajacy realizacje programoéw
operacyjnych - w zakresie niezbednym do realizacji zadan zwigzanych
z PO 1i$ 2014-2020 (CST) 2.

Szczegotowe zakresy ww. zbioréw stanowig odpowiednie zatgczniki do zawieranych
przez poszczegolne podmioty porozumien / umow powierzajgcych im przetwarzanie
danych osobowych w zwigzku z realizacjg PO 1iS 2014-2020.

2) Administrator zbioréw

Administratorem zbioréw pn. PO 1iS 2014-2020 i CST jest minister wlasciwy
do spraw rozwoju regionalnego; aktualnie: Minister Finansow, Inwestycji

i Rozwoju (dalej: Minister), pelnigcy funkcje Instytucji Zarzadzajacej (12)

PO 1i$ 2014-2020.

Podstawowg cechg administratora danych osobowych jest podejmowanie decyzji
o celach i sposobach ich przetwarzania [art. 4 pkt 7 RODO].

W przypadku PO [iS 2014-2020 - z uwagi na zakres odpowiedzialno$ci za realizacje
Programu, jaka przypisano 1Z w rozporzadzeniu 1303/2013 3, a takze ze wzgledu

2 W kazdym przypadku, gdzie jest mowa o zbiorze pn. CST, informacje dotycza przetwarzania danych osobowych
w ramach aplikacji (modutu) SL2014.

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. ustanawiajgce
wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego,
Funduszu Spdjnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz Europejskiego
Funduszu Morskiego i Rybackiego oraz ustanawiajgce przepisy ogoélne dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spéjnosci i Europejskiego Funduszu Morskiego
i Rybackiego oraz uchylajgce rozporzgdzenie Rady (WE) nr 1083/2006, dalej zwane ,CPR”.



na obowigzki i uprawnienia (kompetencje) przyznane Ministrowi na podstawie ustawy
wdrozeniowej ¢ - jest on podmiotem, ktéry ustala cele i sposoby przetwarzania
danych osobowych gromadzonych w zwigzku z realizacjg Programu.

Minister przetwarza administrowane przez siebie dane osobowe w celu realizacji
zadan przypisanych 1Z w zakresie, w jakim jest to niezbedne.

3) Podmioty przetwarzajgce dane osobowe (procesorzy)

Podmiotami przetwarzajgcymi dane osobowe w ramach zbiorow administrowanych
przez Ministra sg przede wszystkim:

— instytucje posredniczace (IP) i instytucje wdrazajace (IW),
— beneficjenci,

— wykonawcy zaméwien publicznych, ktérych realizacja wymaga
przetwarzania danych osobowych wchodzgcych w sktad zbiorow
administrowanych przez ministra wkasciwego do spraw rozwoju regionalnego.

Podmiotami przetwarzajgcymi dane osobowe w ramach zbioréw pn. PO 1iS
2014-2020 i CST mogg by¢ réwniez inne podmioty, ktére zostaty do tego
upowaznione, np. podmioty petnigce funkcje instytucji otoczenia Umowy
Partnerstwa.

Podmioty przetwarzajgce dane osobowe administrowane przez Ministra przetwarzajg
je w celu realizacji przypisanych im zadan we wdrazaniu Programu w zakresie,
w jakim jest to niezbedne.

W mysl| przepisow prawa:

— podmiotem przetwarzajgcym dane osobowe jest osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny podmiot, ktory przetwarza dane osobowe
w imieniu administratora [art. 4 pkt 8 RODO],

— przetwarzanie danych osobowych przez podmiot przetwarzajgcy odbywa sie
na podstawie pisemnej umowy lub porozumienia lub innego instrumentu
prawnego, ktére wigzg podmiot przetwarzajgcy i administratora [art. 28 ust. 3
RODOQO].

* Ustawa z dnia 11 lipca 2014 r. o zasadach realizacji programéw w zakresie polityki spéjnosci finansowanych
w perspektywie finansowej 2014-2020, dalej zwana ,ustawg wdrozeniowg”.



W praktyce podmiotem przetwarzajgcym dane osobowe w ramach zbioréw

pn. PO 1iS 2014-2020 i CST staje sie kazdy, kto zostat umocowany do przetwarzania
danych osobowych objetych tymi zbiorami, w imieniu i na rzecz ich administratora

(. ministra wiasciwego do spraw rozwoju regionalnego).

W obrebie przetwarzania danych osobowych w zwigzku z realizacjg Programu
funkcjonuje spojna i jednolita koncepcja, przyjeta przez wszystkie instytucje

w systemie jego wdrazania, polegajgca na pisemnym powierzaniu przetwarzania
danych osobowych, w szczegolnosci:

— pomiedzy poszczegdlnymi instytucjami wraz z przekazywaniem ,w dot’ zadan
w zakresie realizacji PO 1i$ 2014-2020 °,

— pomiedzy instytucjami a beneficjentami wraz z podpisywaniem umow
o dofinansowanie projektéw.

WAZNE:

Czesto podmiot przetwarzajacy dane osobowe mieszczace sie w zakresie
zbioréw administrowanych przez Ministra rbwnoczesnie jest ich
administratorem. Ten sam zakres danych moze by¢ bowiem jednoczesnie
administrowany przez rézne podmioty - przy czym kazdy z nich administruje
tymi danymi w swoim wtasnym indywidualnym celu. Taka sytuacja wystepuje
w przypadku, gdy procesor w PO liS 2014-2020 przetwarza te same dane
osobowe w celach innych niz realizacja Programu. Wynika to stad, ze typowa
cecha kazdego administratora jest decydowanie o celach i sposobach
przetwarzania danych.

Przyktad:

— beneficjent bedgcy administratorem okreslonych danych osobowych
(przetwarzajgcy je w zdefiniowanych przez siebie celach), staje sie dodatkowo
podmiotem przetwarzajgcym te dane w imieniu i na rzecz Ministra, w sytuaciji,
gdy zaczyna ich ,uzywac” do realizacji zadan wynikajgcych z podpisanej
przez niego umowy o dofinansowanie projektu w ramach PO 1iS 2014-2020,

5 Zgodnie z art. 10 ustawy wdrozeniowej, instytucja zarzadzajgca moze powierzyé instytucji posredniczacej, w drodze
porozumienia albo umowy, zadania zwigzane z realizacjg programu operacyjnego, a nastepnie instytucja
posredniczaca, za zgodg instytucji zarzgdzajgcej, moze powierzy¢ te zadania instytucji wdrazajacej (tzw. porozumienia
zasadnicze).




— IP lub IW jest administratorem danych osobowych swoich pracownikéw
przetwarzanych w celach zwigzanych ze stosunkiem pracy, a rownoczesnie
jest podmiotem przetwarzajgcym te dane w imieniu i na rzecz Ministra,

w sytuacji, gdy np. przetwarza te dane w zwigzku z obstugg projektéw pomocy
technicznej lub publikuje sktad komisji oceny projektow.

4) Zakres przetwarzanych danych osobowych

Struktura zbioréw pn. PO 1iS 2014-2020 i CST obejmuje kategorie danych °,

w ramach ktérych pogrupowano i wymieniono szczegétowe ich rodzaje ’, ktére
mog3g by¢ przetwarzane przez administratora i podmioty przetwarzajgce w zwigzku
z realizacjg Programu.

Zbior pn. PO 1iS 2014-2020, w przeciwienstwie do zbioru pn. CST, ma charakter
rozproszony, poniewaz dane do tego zbioru pozyskujg i przechowujg zaréwno jego
administrator, jak i poszczegolne podmioty przetwarzajgce.

Ustalony przez administratora zakres danych osobowych, objety ww. zbiorami,
ma charakter maksymalny, a wykraczanie poza jego ramy przez podmioty
przetwarzajgce dane osobowe jest niedopuszczalne.

Ustalone przez Ministra zakresy zbioréw pn. PO 1iS 2014-2020 i CST obejmuja
wytgcznie dane osobowe, wobec ktorych posiada on podstawe do ich przetwarzania
[przestanki z art. 6 ust. 1 RODO].

WAZNE:

Kazdy podmiot przetwarzajacy dane mieszczace sie w zbiorach pn. PO liS
2014-2020 i CST w toku podejmowanych czynnosci jest zobowigzany

do bezwzglednego przestrzegania ich zakresow, poniewaz zbieranie oraz
przetwarzanie danych osobowych nadmiarowych lub nieadekwatnych do celu
ich przetwarzania (tj. wykraczajacych poza zakres wskazany w porozumieniu /
umowie w sprawie powierzenia mu przetwarzania tych danych) stanowi
naruszenie obowigzujgcych przepisow RODO poprzez bezprawng ingerencje
w sfere uprawnien administratora.

® Przyktadowo kategoria pn. Dane wnioskodawcéw, beneficjentéw i partneréw (oraz ich pracownikéw), ktorzy aplikujg
o $rodki unijne i realizujg projekty w ramach PO 1iS 2014-2020, a takze dane innych oséb powigzanych z nimi
(kapitatowo, osobowo, w ramach instytucji nadzorujgcych itp.), nie zwigzanych bezposrednio z realizacjg projektow.

" Przyktadowo takie dane osobowe, jak: imig i nazwisko, stanowisko stuzbowe, telefon, fax, adres poczty elektronicznej
- dotyczgce osoby uprawnionej do podejmowania decyzji wigzgcych w imieniu wnioskodawcy (beneficjenta).
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Administrator zbioru nie ponosi odpowiedzialnosci za dane osobowe przetwarzane
poza wyznaczonym przez niego zakresem.

Przepis art. 28 ust. 10 RODO wskazuje, ze jezeli podmiot przetwarzajgcy naruszy
rozporzadzenie przy okreslaniu celéw i sposobdéw przetwarzania (np. wprowadzi
do SL2014 dokumenty zawierajgce dane osobowe, wykraczajgce poza zakres
wyznaczony przez administratora danych w systemie, tj. ministra wtasciwego

do spraw rozwoju regionalnego), wéwczas uznaje sie go za administratora

w odniesieniu do danych przetwarzanych nadmiarowo.

W konsekwencji to ten podmiot przetwarzajgcy, a nie administrator zbioru pn. CST,
jest odpowiedzialny (na podstawie przepiséw RODO) z tytutu naruszenia ochrony
tych danych, polegajgcego na nieuprawnionym ich ujawnieniu lub udostepnieniu
podmiotowi nieupowaznionemu, poniewaz to podmiot przetwarzajgcy samodzielnie
zdecydowat o celach i sposobie przetwarzania tych danych.

5) Podstawy przetwarzania danych osobowych

Przestanki, na ktérych moze opierac sie przetwarzanie powierzonych

do przetwarzania danych osobowych, zwigzanych z realizacjg PO 1iS 2014-2020,
wymienione sg w porozumieniach / umowach zawartych z poszczegolnymi
procesorami.

Konkretne podstawy przetwarzania danych powinni jednak Panstwo kazdorazowo
dopasowywac do sytuacji, w ktérej to przetwarzanie nastepuje. Mozliwe jest
wskazanie w klauzuli informacyjnej (ktéra stanowi przejaw realizacji obowigzku
informacyjnego, wykonywanego przez Panstwa w imieniu i na rzecz ministra
wiasciwego do spraw rozwoju regionalnego) wszystkich lub tylko wybranych,

tj. pasujgcych do danych okolicznosci nw. przestanek, lub tez uszczegodtowienie
danej przestanki, np. poprzez wyrdznienie przepiséw prawnych, majgcych
zastosowanie w konkretnej sytuacji.

Przetwarzanie danych osobowych w zbiorach administrowanych przez MFIiR
(zaréwno w zbiorze pn. POIiS 2014-2020, jak i zbiorze pn. CST), w pierwsze;
kolejnosci opiera sie na przepisach prawa, tj. wypetnia przestanke wskazang

w art. 6 ust. 1 lit. c RODO - czyli odbywa sie w takim zakresie, w jakim jest

to niezbedne do wypetnienia obowigzkéw prawnych (zadan zwigzanych z realizacjg
Programu), cigzgcych na 1Z (na administratorze), ale takze na IP i IW, ktérym

IZ powierzyta te zadania.



Zadania zwigzane z realizacjg Programu wynikajg przede wszystkim z rozporzgdzen
organéw UE ® oraz z ustawy wdrozeniowej, ale mozna je tez wywie$é z innych aktow
prawnych, znajdujgcych odpowiednie zastosowanie przy realizacji tych zadan °.

WAZNE:

W przypadku wykonywania obowigzku informacyjnego w imieniu
administratora, nalezy w tresci klauzuli informacyjnej, przekazywanej danej
osobie, dostosowaé katalog wymienionych aktow prawnych do szczegétowego
celu przetwarzania danych tej osoby.

Przyktad: nieprawidtowe jest wskazanie w klauzuli informacyjnej ustawy o stuzbie
cywilnej w sytuacji, gdy dane tej osoby nie bedg przetwarzane w zwigzku
z zatrudnieniem jej w ramach korpusu stuzby cywilne;j.

W nastepnej kolejnosci, jako podstawe przetwarzania danych osobowych w zbiorze
PO 1iS 2014-2020, mozna wymieni¢ przestanke wynikajgca z art. 6 ust. 1 lit. e
RODO, tj. gdy przetwarzanie danych osobowych jest niezbedne do realizacji
zadania lezacego w interesie publicznym lub sprawowania wiadzy publicznej
powierzonej administratorowi.

8 W szczegolnosci:
- CPR,

—  rozporzgdzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzes$nia 2014 r. ustanawiajgcego
szczegobtowe przepisy wykonawcze do rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013
w odniesieniu do wzoréw stuzacych do przekazywania Komisji okreslonych informaciji oraz szczegétowe
przepisy dotyczgace wymiany informacji miedzy beneficjentami a instytucjami zarzgdzajgcymi, certyfikujgcymi,
audytowymi i posredniczgcymi,

—  rozporzgdzenia Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 r. w sprawie
zasad finansowych majgcych zastosowanie do budzetu ogdélnego Unii, zmieniajgcego rozporzgdzenia (UE)
nr 1296/2013, (UE) nr 1301/2013, (UE) nr 1303/2013, (UE) nr 1304/2013, (UE) nr 1309/2013, (UE)
nr 1316/2013, (UE) nr 223/2014 i (UE) nr 283/2014 oraz decyzje nr 541/2014/UE, a takze uchylajgcego
rozporzgdzenie (UE, Euratom) nr 966/2012.

? Przyktadowo moga to byé:
— ustawa z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego,
— ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych,

— ustawa z dnia 29 stycznia 2004 r. - Prawo zamoéwien publicznych.
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Na niniejszg przestanke nalezy powotywac sie wéwczas, gdy nie zidentyfikowano
przepisow prawa, z ktérych wynika konieczno$¢ realizacji danego zadania
zwigzanego z wdrazaniem Programu.

WAZNE:

Wskazujac na te przestanke, warto mieé jednak na wzgledzie, ze jest ona

w pewien sposob ,,stabsza” od tej wskazanej w pkt 1. Oparcie przetwarzania
danych osobowych na tej podstawie wigze sie bowiem z prawem osoby, ktérej
danych ono dotyczy, do wniesienia sprzeciwu wobec takiego przetwarzania
[art. 21 RODQ]. Jesli ta osoba skorzysta ze swojego prawa, woéwczas -

aby nadal méc przetwarzacé jej dane - trzeba bedzie wykazaé¢ nadrzednosé
interesu publicznego (z ktorym wigze sie realizacja zadan przez administratora

i podmioty przetwarzajgce), nad interesami, prawami i wolnosciami tej osoby.

3.

Przestankg przetwarzania danych osobowych w zbiorze pn. PO 1iS 2014-2020 moze
by¢ réwniez okoliczno$¢ wymieniona w art. 6 ust. 1 lit. b RODO, tj. gdy
przetwarzanie danych osobowych wigze sie z przygotowaniem i wykonaniem
umowy, ktérej dana osoba fizyczna jest strong, gdy lub wynika z podjecia dziatan
na jej zgdanie przed zawarciem umowy.

Niniejsza przestanka znajdzie zastosowanie np. w sytuacji, gdy przetwarzane sg
dane wykonawcy zamowienia publicznego (osoby fizycznej, w tym prowadzgce;j
jednoosobowg dziatalnos¢ gospodarczg). Natomiast nie bedzie ona wtasciwa w
przypadku przetwarzania danych osobowych personelu tego wykonawcy, jezeli

w zwigzku z realizacjg umowy dojdzie do pozyskania takich danych.

WAZNE:

Zgoda osoby [art. 6 ust. 1 lit. a RODO] nie stanowi przestanki przetwarzania
danych osobowych w zbiorach administrowanych przez ministra witasciwego
do spraw rozwoju regionalnego.
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W konsekwencji, w przypadku zbioru programowego, zgoda nie jest wymagana
do przetwarzania danych osobowych, ani nie warunkuje zgodnosci z prawem tego
procesu *°.

Rozdziat 1|
Obowiazki podmiotu przetwarzajgcego (procesora)
1) Jak podpowierzaé przetwarzanie danych osobowych w zbiorach
administrowanych przez Ministra
Przy powierzaniu przetwarzania danych osobowych w imieniu i na rzecz

administratora w obrebie zbioréw pn. PO 1i§ 2014-2020 i CST innym podmiotom,
powinni Panstwo:

zrobi¢ to w formie pisemnej, w drodze umowy lub innego instrumentu
prawnego (ale spetniajgcego warunki jak dla umowy powierzenia),

— przestrzega¢ wyznaczonego przez ministra wtasciwego do spraw rozwoju
regionalnego katalogu potencjalnych procesoréw,

— ustali¢ cel i zakres przetwarzania danych przez podporocesora,

— nalozyé na swojego podprocesora te same obowigzki * i zasady w zakresie
przetwarzania i ochrony danych (rozwigzania), jakie wynikajg z Panstwa
umowy / porozumienia, zawartego z administratorem lub podmiotem
dziatajgcym z jego upowaznienia,

— zweryfikowaé, najlepiej przed dokonaniem powierzenia, czy podprocesor
zapewnia bezpieczenstwo przetwarzania tych danych,

10 Zgodnie z rekomendacjg dawnego GIODO, 1Z odstapita od wczesniej przyjetej koncepcji przyjmowania za podstawe
przetwarzania danych osobowych kandydatéw na ekspertéw ich zgody, tylko opiera sie na przepisach ustawy
wdrozeniowej (art. 68a ust. 3). Ponadto, podstawg prowadzenia wykazu réwniez pozostajg przepisy ustawy
wdrozeniowej (art. 68a ust. 11-12).

Takze w innej sytuacji, uprzednio kojarzonej z przetwarzaniem danych osobowych na podstawie zgody - réwniez

w oparciu o interpretacje dawnego GIODO - I1Z przyjmuje, ze w przypadku, gdy pracownik zapisuje sie na jakiekolwiek
zajecia podnoszace kwalifikacje zawodowe w ramach swoich zadan pracowniczych (a nie prywatnie, komercyjnie)

i jest dodatkowo na nie delegowany przez pracodawce, to wowczas podstawg przetwarzania danych osobowych tego
pracownika nie jest jego zgoda, tylko przepisy prawa (tak unijne, jak i krajowe, w tym prawa pracy): z jednej strony
dotyczace realizacji obowigzkéw stuzbowych w sposoéb prawidtowy oraz zgodny z prawem i procedurami, a z drugiej
strony - naktadajgce na pracownika wymaog podnoszenia swoich kwalifikacji.

1 Ale przy zachowaniu w miare mozliwo$ci krétszego terminu na zgtaszanie naruszen niz ten wyznaczony Parstwu
przez podmiot powierzajgcy przetwarzanie danych.
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— zatwierdzi¢ mu proponowany sposob realizacji obowigzku informacyjnego
w imieniu administratora.

Wyjasnienie:

Przetwarzanie danych osobowych w zwigzku z realizacjg PO 1iS 2014-2020 przez IP,
IW oraz Beneficjentdw nastepuje w ramach systemu powierzen przetwarzania
danych.

System ten ma charakter otwarty, poniewaz przede wszystkim wraz
z podpisywaniem kolejnych uméw o dofinansowanie projektéw w ramach Programu
stale ulega rozbudowie.

Niniejsza cecha systemu wynika z przyjetej przez nas (jako administratora)
koncepciji, zgodnie z ktérg - powierzajgc IP przetwarzanie danych osobowych
mieszczacych sie w zbiorach pn. PO 1iS 2014-2020 i CST- umocowali$my je
jednoczesnie do dalszego powierzania powierzonych im do przetwarzania danych
osobowych innym podmiotom, ktére zostang przez nie zaangazowane we wdrazanie
Programu (a co za tym idzie - w przetwarzanie danych osobowych, stajgc sie
procesorami) w ramach sektora, ktory reprezentuja.

Ponadto, umocowalismy IP takze do tego, aby upowazniaty ww. podmioty (swoich
podprocesoréw) do dalszego powierzania powierzonych im do przetwarzania danych
osobowych innym podmiotom, ktére zostang nastepnie przez podprocesorow
zaangazowane we wdrazanie Programu.

W podpisanych z poszczegolnymi IP porozumieniach w sprawie powierzenia
przetwarzania danych osobowych w zwigzku z realizacjg PO 1iS 2014-2020
ustaliliémy katalog tych podmiotéw 2.

12 Katalog ten obejmuje:
— IW, jesli IP, na mocy art. 10 ust. 2 ustawy wdrozeniowej, powierzyta im w drodze porozumienia albo umowy
zadania zwigzane z realizacjg PO 1i$ 2014-2020,
— beneficjentow,
— podmioty, ktérym IP lub IW na mocy art. 10 ust. 5 ustawy wdrozeniowej zleci Swiadczenie ustug w celu
wykonywania swoich zadan zwigzanych z realizacjg PO 1iS 2014-2020,

— podmioty, ktébrym na mocy przepiséw odrebnych, za zgodg I1Z oraz IP i IW, powierzono realizacje zadan
w ramach PO 1i$ 2014-2020 (np. wykonawcy zaméwien publicznych).
13
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WAZNE:

Przedmiotowy katalog potencjalnych procesoréw, przetwarzajacych dane
osobowe w zwiazku z realizacja PO 1i$ 2014-2020, ma charakter enumeratywny
(zamkniety). Oznacza to, ze zaréwno IP, jak i kolejne podmioty przetwarzajace,
umocowane do dalszego powierzania powierzonych im do przetwarzania
danych osobowych, sg zobowigzane do stosowania tego samego
taksatywnego katalogu, ktérego we wlasnym zakresie oraz ze swojej inicjatywy
nie wolno im w zaden sposéb zmienia¢ (rozszerzac).

Najwiekszym zagrozeniem, z ktorym fgczy sie obecna, powyzsza praktyka
(pod)powierzania danych do przetwarzania przez procesora umocowanego
uprzednio do takiego dziatania, jest pozbawienie administratora mozliwosci wyboru
podmiotdéw biorgcych udziat w procesie przetwarzania danych w obrebie zbiorow
pn. PO 1iS 2014-2020 i CST, a tym samym utrata kontroli nad przeptywem danych
miedzy kolejnymi (pod)procesorami.

Aby zmniejszy¢ to ryzyko, jako administrator, prowadzimy dziatania, opisane
w dalszej czesci Przewodnika, w tym:

— zbieramy i analizujemy wykazy podmiotéw, ktérym powierzono przetwarzanie
danych,

— podejmujemy czynnosci sprawdzajgce i kontrolne u procesorow
oraz zobowigzujemy ich do prowadzenia takich czynnosci wobec podprocesoréw.
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W poréwnaniu z wczesniejszymi regulacjami 3, RODO rozszerza katalog
elementow, ktére muszg zostac okreslone przez strony w stosunku powierzenia,
a takze nakfada na procesora szereg obowigzkow, wsrod ktorych pojawia sie

m. in. zobowigzanie go do wsparcia administratora w realizacji jego obowigzkow,
odnoszgcych sie np. do zgtaszania naruszen ochrony danych organowi
nadzorczemu i zawiadamiania oséb, ktérych danych naruszenie dotyczy.

13 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, uchylona w zwiazku z wej$ciem w 2ycie RODO.
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Zmianom tym towarzyszy takze zastrzezenie mozliwosci dziatania procesora
wylacznie na udokumentowane polecenie administratora.

Przepisy rozporzadzenia wyraznie uzalezniajg mozliwos¢ dalszego (pod)powierzenia
przetwarzania danych osobowych od uprzedniej zgody administratora. Moze by¢ ona
zarowno szczegotowa, tj. wyrazona poprzez wskazanie konkretnego, indywidualnie
okreslonego podmiotu przetwarzajgcego, z ktérego ustug moze korzysta¢ procesor,
jak i ogolna - poprzez okreslenie warunkow, ktore dany procesor musi spetnic.

Jezeli administrator zdecyduje sie wyrazi¢ zgode ogdélng, procesor ma obowigzek
informowania go o wszelkich zamierzonych zmianach dotyczgcych dodania

lub zastgpienia jednych (pod)procesorow innymi. Otwiera to droge administratorowi
do wyrazenia sprzeciwu wobec takich zmian.

Ogdling pisemna zgode administratora obu ww. zbioréw wyraziliSmy

we wszystkich zawartych z IP porozumieniach w sprawie powierzenia
przetwarzania danych osobowych w zwiazku z realizacja PO IiS 2014-2020
(w § 2 ust. 3, tacznie z informacjg w przypisie).

RODO - jako podstawe powierzenia przetwarzania - dopuszcza nie tylko umowe,
ale takze inny instrument prawny (tj. inny akt prawny), jednak spetniajgcy takie same
warunki, jak dla umowy powierzenia [art. 28 ust. 3 RODO].

Powierzajgc IP przetwarzanie danych osobowych w obrebie zbioréw
administrowanych przez ministra wtasciwego do spraw rozwoju regionalnego, a takze
umocowujgc je do dalszego podpowierzania przetwarzania danych innym podmiotom
przetwarzajgcym, w tresci podpisanych z nimi porozumienh zastrzegliSmy, ze proces
ten ma sie odbywaé na podstawie umoéw / porozumien zawieranych na pismie,
w brzmieniu zgodnym z postanowieniami haszego porozumienia.

Poza tym zastrzezeniem, nie narzuciliSmy np. koniecznosci stosowania
przygotowanego przez nas odgornie wzoru takiego aktu powierzenia,

tym samym pozostawiajac Panstwu swobode co do ostatecznie przyjetych
rozwigzan.
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Takie podejscie wynika m. in. z tego, ze:

— kwestie ochrony, gromadzenia i przetwarzania danych osobowych regulujg
w pierwszej kolejnosci akty prawne dedykowane temu wtasnie obszarowi,
a nie dokumenty dotyczgce realizacji programéw, w tym PO [iS 2014-2020
czy SzOOP * (zatem np. beneficjenci projektéw sg zobowigzani do
przestrzegania zasad wynikajgcych ze stosownych przepisdw - niezaleznie
od postanowien zawartych w umowach o dofinansowanie),

— koniecznos¢ uregulowania kwestii przetwarzania danych osobowych
przez procesora wynika z samego faktu przetwarzania danych na polecenie
administratora (art. 28 ust. 3 RODO), ale brak jest szczegdlnych
(szczegotowych) regulacji prawnych dla roznych rodzajow podmiotow
przetwarzajgcych (dla IP lub IW lub beneficjenta czy innego podmiotu,
np. wykonawcy); mozliwe jest zatem przyjecie przez podmiot powierzajacy
jednego wzoru postanowien umownych dla wszystkich procesoréw

lub tez wzordéw réznych, ale kryterium réznicujgcym nie musi by¢ woéwczas typ

procesora, tylko np. rodzaj operacji przetwarzania, szczegétowy cel
przetwarzania czy zakres danych, ktore bedg przetwarzane,

— w réznych instytucjach przyjete sg odmienne praktyki zawierania uméw

o dofinansowanie, inna jest rowniez specyfika beneficjentéw poszczegolnych

osi priorytetowych PO 1i§ 2014-2020; w zwigzku z tym to IP i IW - jako
instytucje dokonujgce oceny i wyboru projektéw do dofinansowania,
jak tez nastepnie wspotpracujgce z beneficjentami przy ich realizacji - majg
najlepszg wiedze na temat zakresu przetwarzanych przez nich danych
osobowych oraz rodzaju operacji, jakie sg na danych dokonywane.

Niniejsze okolicznosci sprawiaja, ze IP i IW samodzielnie sg wiasciwe

do rozstrzygniecia, w jaki sposéb powinny by¢ uregulowane zasady wspotpracy
z beneficjentami, aby zapewnié zaréwno przestrzeganie obowigzujgcego prawa
w obszarze danych osobowych, jak i porozumieh zawartych z Ministrem jako
administratorem obu ww. zbioréw.

W praktyce poszczegolne podmioty przetwarzajgce dane osobowe w zwigzku
z realizacjg PO IiS 2014-2020 dziatajg na podstawie:

— umowy (lub porozumienia) w zakresie ochrony, gromadzenia
I przetwarzania danych osobowych, odrebnej wobec porozumienia
zasadniczego albo umowy o dofinansowanie projektu

14 W regulacjach dotyczacych realizacji programéw operacyjnych brak jest odniesienia do kwestii ochrony danych
osobowych, jedyny wyjgtek stanowi art. 71 ust. 1 ustawy wdrozeniowej, dotyczgcy przetwarzania danych w CST.



albo
— odpowiednich postanowienn umowy o dofinansowanie projektu.

Jednak niezaleznie od wybranej opcji, podmioty przetwarzajgce zobowigzane sg
zapewni¢ zgodnos$c¢ rozwigzan przyjetych w umowie z podprocesorem
Z rozwigzaniami przewidzianymi w porozumieniach, na podstawie ktorych same
przetwarzajg dane osobowe w zwigzku z realizacjg PO [iS 2014-2020.

WAZNE:

Okolicznosé, zgodnie z ktérg IP, IW lub beneficjent nie podpiszg dokumentu,
w ktérym zostaliby zobowigzani do ochrony danych osobowych
przetwarzanych w zwiazku z realizacja PO liS 2014-2020 (zgodnie z RODO),
nie zwalnia ich z obowigzkéw, ktére naktadajg na procesoréw przepisy

powszechnie obowigzujgcego prawa w obszarze ochrony danych osobowych.

Sporzadzona przez Panstwa umowa, porozumienie albo inny instrument prawny,
powierzajgce przetwarzanie administrowanych przez Ministra danych osobowych
innemu podmiotowi, powinny regulowac¢ w szczegoélnosci:

— kwestie upowazniania pracownikéw procesora do przetwarzania danych
osobowych (zgodnie z wymaganiami administratora: upowaznienie pisemne,

zgodne co do zakresu informacji z ustalonym przez niego wzorem, obowigzek

prowadzenia ewidencji osob upowaznionych zawierajgcej daty wydania
i ewentualnego wygasniecia danego umocowania, obowigzek przeszkolenia

personelu, zobowigzanie go do stosowania zasad: czystego biurka, poufnosci

itd.),

— sposo6b weryfikacji przez Panstwa zdolnosci procesora do zapewnienia
gwarancji wdrozenia odpowiednich srodkow bezpieczenstwa,

— zobowigzanie procesora do stosowania srodkow technicznych
i organizacyjnych, zapewniajgcych bezpieczenstwo przetwarzanych
przez niego danych osobowych,

— zobowigzanie procesora do prowadzenia wykazu uméw powierzenia
(obejmujgcego umowy zawarte w zakresie PO [iS 2014-2020 zaréwno
przez niego samego, jak i przez jego ewentualnych podprocesorow),
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— zobowigzanie do prowadzenia rejestru wszystkich kategorii czynnosci
przetwarzania,

— zobowigzanie procesora do poddania sie Panstwa kontrolom lub audytom
w tym obszarze, a takze kontrolom lub audytom prowadzonym przez
administratora lub podmiot przez niego upowazniony,

— zobowigzanie procesora do wykonywania w imieniu ministra wtasciwego
do spraw rozwoju regionalnego obowigzku informacyjnego wobec 0sdb,
ktérych dane pozyskuje, oraz koniecznos¢ akceptacji przez Panstwa
zaproponowanego przez niego sposobu realizacji tego obowigzku
(ewentualnie zastrzezenie tej kompetencji wytgcznie dla siebie),

— tryb informowania przez procesora o incydentach lub naruszeniach ochrony
powierzonych mu do przetwarzania danych osobowych, a takze obowigzek
podejmowania dziatan w tym zakresie, zgodnych z otrzymanymi od Panstwa
lub administratora wskazéwkami,

— zobowigzanie procesora do realizacji (w imieniu administratora) wptywajgcych
do niego wnioskéw oséb, ktérych dane dotycza, w zakresie wykonywania
przystugujgcych im praw.

WAZNE:

W przypadku, gdy wraz z powierzeniem przetwarzania danych osobowych

w ramach zbioréw pn. PO 1iS 2014-2020 i CST umocowujecie Panstwo danego
procesora dodatkowo do dalszego podpowierzania przetwarzania tych danych,
umowa powinna woéwczas obejmowac - oprécz ww. elementéw - rowniez
zobowiazanie procesora do:

— dokonywania tych czynnosci w drodze uméw / porozumien na pismie,
na warunkach analogicznych do tych, ktére wynikaja z umowy,
na podstawie ktérej sam przetwarza dane osobowe,

— weryfikacji zgodnosci zakresu przetwarzanych przez jego
podprocesoréw danych z postanowieniami sporzagdzonego przez niego
dokumentu podpowierzajacego przetwarzanie tych danych,
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— weryfikacji zawieranych przez jego podprocesoréw umow
lub porozumien podpowierzajacych przetwarzanie danych osobowych
mieszczacych sie w zbiorach administrowanych przez ministra
wilasciwego do spraw rozwoju regionalnego,

— akceptacji proponowanego przez jego podprocesoréw sposobu
wykonania obowigzku informacyjnego w imieniu Ministra.
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Powierzajgc innym podmiotom przetwarzanie danych osobowych administrowanych
przez ministra wtasciwego do spraw rozwoju regionalnego, powinni Panstwo
zweryfikowac, czy podmiot, ktbremu zamierzacie powierzy¢ przetwarzanie tych
danych, zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, aby przetwarzanie przez niego powierzonych danych
osobowych byto bezpieczne i odpowiadato wymogom RODO *°.

Sposob przeprowadzenia takiej weryfikacji zalezy od Panstwa decyzji.
Przyktadowo:

— procesor przedstawia Panstwu oswiadczenie - informacje na temat
stosowanych przez niego (lub przewidywanych do stosowania) sSrodkéw
technicznych i organizacyjnych stuzacych ochronie danych osobowych *°,

— procesor przedstawia Panstwu dokumenty potwierdzajgce spetnianie
wymagan, np. raport z wynikobw przeprowadzonej u niego przez organ
nadzorczy kontroli obszaru ochrony danych osobowych,

— samodzielnie prowadzg Panstwo (lub zlecajg podmiotowi zewnetrznemu)
audyt lub kontrole u procesora, pod katem zgodnosci z RODO.

15 7 art. 28 ust. 4 RODO wynika miedzy innymi to, ze jezeli do wykonania czynno$ci przetwarzania w imieniu
administratora podmiot przetwarzajgcy korzysta z ustug innego podmiotu przetwarzajgcego, woéwczas ponosi petng
odpowiedzialno$¢ wobec administratora za wypetnianie obowigzkéw przez ten kolejny podmiot przetwarzajgcy.

1 W porozumieniach podpisanych z poszczegdlnymi IP umiescilismy wzér takiej informacji. RODO nie wskazuije
szczegotowych rozwigzan, jakie nalezy wdrozyc¢, aby w danym przypadku przetwarzanie danych osobowych spetniato
wymogi wynikajgce z jego przepiséw. Niemniej jednak, w trakcie badania zdolno$ci instytucjonalnej procesora warto
oprzec sie np. o0 rozwigzania, jakie przewidywato uchylone rozporzgdzenie MSWiIA z 29 kwietnia 2004 r. w sprawie
dokumentaciji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.
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Analize uzyskanych w ten sposéb informacji powinni Panstwo przeprowadzic¢
w szczegolnos$ci przed zawarciem umowy powierzenia z tym podmiotem.

Niezaleznie od ostatecznie przyjetego rozwigzania, przeprowadzona przez Panstwa
weryfikacja powinna skutkowaé odpowiedzig na pytanie, czy stosowane przez tego

procesora rozwigzania, stuzgce bezpieczenstwu przetwarzania danych osobowych,
Panstwa zdaniem w wystarczajgcym stopniu rownowazg ryzyko, jakie bedzie sie

z tym przetwarzaniem wigzato.

W kontekscie weryfikacji wykonawcdéw zamowien publicznych (ktorym zamierzajg
Panstwo powierzy¢ przetwarzanie danych osobowych mieszczacych sie w zbiorach
administrowanych przez ministra wtasciwego do spraw rozwoju regionalnego),

pod katem zapewnienia przez nich gwarancji wdrozenia odpowiednich Srodkéw
technicznych i organizacyjnych, spetniajgcych wymogi RODO i zapewniajgcych
bezpieczenstwo przetwarzania danych osobowych, podkreslamy, ze:

— nie oczekujemy od Panstwa przeprowadzenia tego rodzaju weryfikacji
wobec wszystkich potencjalnych oferentéw ubiegajacych sie
0 zaméwienie, a jedynie wobec wybranego wykonawcy, z ktéorym
planowane jest zawarcie umowy na realizacje tego zaméwienia (w tym
powierzenie przetwarzania danych osobowych w ramach PO 1iS 2014-2020),

— nie oczekujemy przeprowadzenia tej weryfikacji podczas postepowania
0 udzielenie zaméwienia publicznego, w ramach oceny spetniania
ustalonych przez Panstwa warunkéw udziatu w danym postepowaniu *’,
tylko chcemy przeprowadzenia tej weryfikacji w sposob niezalezny, w miare
mozliwosci przed zawarciem umowy powierzajgcej przetwarzanie danych
osobowych w ramach PO [iS 2014-2020.

WAZNE:

Praktyczna realizacja ww. obowigzku bedzie stanowi¢ (z duzym
prawdopodobienstwem) przedmiot zainteresowania audytoréw lub kontroleréw
weryfikujgcych w Panstwa instytucji funkcjonowanie ochrony danych
osobowych, dlatego - dla celéow dowodowych - nalezy dokumentowaé
przeprowadzenie tego rodzaju czynnosci.

"W zalezno$ci od Panstwa decyzji, dopuszczamy réwniez zastosowanie rozwigzania wynikajgcego ze stanowiska
Prezesa Urzedu Zamoéwien Publicznych (tj. przeprowadzenie tej weryfikacji w ramach oceny spetniania warunkow
udziatu w postepowaniu o zamowienie publiczne), opublikowanego na stronie internetowej pod adresem:
http://zamowienia.org.pl/ochrona-danych-osobowych-w-zamowieniach-publicznych-a-rozporzadzenie-rodo/
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Z przepisow RODO wynika, ze weryfikacja zdolnosci instytucjonalnej podmiotu
do ochrony przetwarzanych danych osobowych nie powinna by¢ jednorazowa
[art. 32].

Obowigzkiem zarowno administratora, jak i podmiotéw przetwarzajgcych, jest

m. in. regularne ocenianie i testowanie skutecznosci stosowanych srodkow
technicznych i organizacyjnych, majgcych zapewnic¢ bezpieczenstwo przetwarzania
(tzw. audyt zgodnosci z RODO).

Dziatanie to powinno by¢ podejmowane:
— wewnatrz samej instytucji,
— wobec podprocesoréw danych.

Z tego wzgledu powierzenie przetwarzania danych osobowych innemu podmiotowi
wigze sie dla Panstwa z obowigzkiem prowadzenia dziatan kontrolnych
lub audytowych u tego podmiotu rowniez po zawarciu umowy powierzenia.

WAZNE:

Powinni Panstwo regularnie, w miare stwierdzonych potrzeb, weryfikowac,
czy podmiot ktéoremu powierzyliscie przetwarzanie danych osobowych,
przetwarza te dane zgodnie z odpowiednimi przepisami prawa

oraz postanowieniami zawartego porozumienia / umowy powierzenia.

Realizowane przez Panstwa czynnosci weryfikacyjne powinny by¢é odpowiednio
dokumentowane oraz obejmowac co najmniej uzyskanie odpowiedzi na nastepujgce

pytania:

— czy dane osobowe, przetwarzane przez procesora w zwigzku z realizacjg
PO 1iS 2014-2020, nie wykraczajg poza ustalony przez administratora zakres
zbioru,

— czy procesor powotuje sie na prawidtowe podstawy przetwarzania danych
(np. w klauzulach informacyjnych),

— czy procesor przestrzega obowigzujgcych przepiséw prawa w zakresie
ochrony danych osobowych,

21




— czy procesor prawidtowo wywigzuje sie z obowigzkdédw natozonych na niego
porozumieniem powierzajgcym mu przetwarzanie danych osobowych
(przyktadowo: czy prowadzi ewidencje osob upowaznionych, czy prowadzi
rejestr kategorii czynno$ci przetwarzania, czy prawidtowo realizuje obowigzek
informacyjny itd.),

— czy procesor stosuje srodki zabezpieczajgce, odpowiednie ze wzgledu
na wystepujgce ryzyko dla praw i wolnosci oséb, ktorych dane przetwarza,
w tym $rodki osobowe, techniczne i organizacyjne, majgce zapewnic
bezpieczenstwo przetwarzania danych *® (przyktadowo: czy ma procedury
zapewniajgce Slad audytowy, czy szkoli pracownikow itp.),

— W jaki sposob procesor postepuje z wnioskami oséb fizycznych (o ile byty),
— W jaki sposob procesor reaguje na incydenty (o ile miaty miejsce).

Aby utatwi¢ prace osobom realizujgcym ww. czynno$ci, warto przed ich podjeciem
np. przygotowac odpowiednig liste sprawdzajgcg lub ustali¢ zakres zagadnien, ktore
powinny zosta¢ zbadane w ramach przeprowadzonej weryfikaciji.

WAZNE:

Jesli chodzi o kwestie organizacyjne, to pozostawiliSmy do Panstwa decyzji,
czy ww. dziatlania beda:

— realizowane w ramach kontroli, do ktérych przeprowadzania IP i IW
zobowiagzane sg na podstawie porozumien zasadniczych,

— podejmowane na podstawie postanowien umoéw / porozumien
powierzajacych przetwarzanie danych osobowych,

— zlecane do wykonania przez 10D (o ile zostat przez Panstwa wyznaczony)
lub przez firme zewnetrzna, specjalizujagca sie w tym obszarze.

18 W przypadku, gdy czesé z tych elementow zostata przez Panstwa poddana weryfikacji przed zawarciem umowy
Z procesorem, wowczas - na etapie realizacji tej umowy - weryfikacja moze polega¢ na potwierdzeniu stosowania
przez procesora zadeklarowanych $rodkéw zabezpieczajgcych.
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2) Jak prowadzi¢ wykaz (rejestr) podmiotow, ktérym zostato powierzone

przetwarzanie danych osobowych

Prowadzenie wykazu umow powierzenia nie jest obowigzkiem prawnym, natomiast
stanowi dobrg praktyke.

Taki obowigzek natozyliSmy na Panstwa ze wzgledu na rozproszony charakter zbioru
pn. PO 1iS 2014-2020 oraz state rozbudowywanie systemu powierzen przetwarzania
danych osobowych w ramach realizacji Programu.

Prowadzenie przez Panstwa takiego wykazu umozliwia nam sprawowanie nadzoru
nad procesem dalszego podpowierzania przez podmioty umocowane do dziatania
w imieniu administratora przetwarzania tych danych kolejnym podmiotom.

Wykaz powinni Panstwo prowadzi¢ w sposob ciggly. Wykazy (informacje) za kolejne
kwartaty, ktére sg do nas przekazywane przez IP *°, powinny stanowi¢ kontynuacje
wykazu wczesniejszego.

Tym samym wykaz, ktéry otrzymujemy od IP, powinien by¢ kompleksowg informacja,
wskazujgcg stan realizacji kazdej z umow powierzajgcych przetwarzanie danych,
jakie zostaty zawarte w danym sektorze od poczatku wdrazania PO 1iS 2014-2020.

WAZNE:

Prowadzony przez siebie wykaz powinni Panstwo systematycznie aktualizowaé
i zawieraé¢ w nim (w odniesieniu do kazdej umieszczonej tam umowy
powierzenia) co najmniej:

— nazwe powierzajacego,
— nazwe procesora,
— adres siedziby lub miejsca zamieszkania procesora,

— status procesora (tj. informacje, czy jest to: IW, beneficjent, wykonawca
zamowienia publicznego, ekspert lub inny podmiot mieszczacy sie
w katalogu potencjalnych procesoréw),

9 W porozumieniach powierzajacych przetwarzanie danych osobowych, podpisanych z poszczegélnymi IP,
umiescilismy obowigzek prowadzenia przez nie wykazu podmiotéw, ktéry obejmuje zaréwno podprocesoréw IP,
jak i podmioty, ktérym podprocesorzy IP (na podstawie otrzymanego umocowania) podpowierzyli dalej przetwarzanie
danych osobowych w celu realizacji Programu.
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— date zawarcia umowy powierzenia,

— date zakonczenia obowigzywania (rozwigzania lub wygasnigcia) umowy
powierzenia.

W celu ujednolicenia stosowanej przez Panstwa praktyki, ustalilismy wzor takiego
wykazu ?°. Mozna go rozbudowaé o dodatkowe informacje, natomiast nie nalezy
ograniczac zakresu wymaganych przez nas ww. danych.

WAZNE:

Prowadzony przez Panstwa wykaz powinien obejmowac wszystkie umowy
powierzenia, jakie zostaly zawarte od poczatku wdrazania Programu (zaréwno
umowy realizowane, jak i zrealizowane).

Informacje powinny by¢ dodawane w wykazie narastajaco, tj. nalezy je
dopisywac¢ do wykazu sporzadzonego za poprzedni kwartat.

Ponadto informacje dodane (lub zaktualizowane) w biezagcym (raportowanym)
kwartale powinny zosta¢ wyroznione kolorem.

Warto pamietac, ze w przypadku beneficjentow, dane zawarte w wykazie powinny
by¢ spdjne z tymi zamieszczonymi w CST, co jednak wcale nie oznacza, ze trzeba
powtarza¢ w wykazie wszystkie dane zamieszczone w tej aplikaciji.

3) Jak prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania

Obowigzek prowadzenia przez Panstwa takiego rejestru wynika wprost z art. 30
ust. 2 RODO - z uwagi na zawarcie porozumien w sprawie powierzenia
przetwarzania danych osobowych w zwigzku z realizacjg PO 1iS 2014-2020

i uzyskanie w ten sposob statusu podmiotu przetwarzajgcego.

Jesli chodzi o minimalny zakres informacji, jakie powinien zawiera¢ prowadzony
przez Panstwa rejestr kategorii czynnosci przetwarzania, nie narzuciliSmy odgornie
jednego wspolnego dla wszystkich procesorow formularza, pozostawiajgc Panstwu
tym samym catkowitg swobode w niniejszym zakresie.

20 \Wzor wykazu przekazali$my do wszystkich IP i IW pismem z 23 kwietnia 2019 r. o sygn. DPI-XIV.0142.2.2019.MP.
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Pomocniczo, przy opracowaniu takiego rejestru, mozna np. skorzysta¢ z szablonu
rejestru kategorii czynnosci przygotowanego przez Prezesa Urzedu Ochrony Danych
Osobowych (PUODO), udostepnionego na stronie internetowej Urzedu .

WAZNE:

Prowadzony przez Panstwa rejestr - w kontekscie przetwarzania danych
osobowych w zwiazku z realizacjg PO 1i$ 2014-2020 - powinien obejmowaé
Cco najmniej 2 kategorie czynnosci przetwarzania, dotyczacych:

— wykonywania przez Panstwa przydzielonych zadan zwigzanych z wdrazaniem
Programu (przetwarzanie to obejmuje dane osobowe wystepujgce
w gromadzonych przez Panstwa dokumentach, zaréwno papierowych,
jak i elektronicznych), tj. kategorie czynnosci przetwarzania danych
osobowych w ramach zbioru pn. PO 1iS 2014-2020,

— obstugi CST(przetwarzanie to obejmuje dane osobowe gromadzone w tym
systemie), tj. kategorie czynnosci przetwarzania danych osobowych
w ramach zbioru pn. CST - w zakresie niezbednym do realizacji zadan
zwigzanych z PO Ii$ 2014-2020.

4) Jak upowaznia¢ pracownikéw do przetwarzania danych

W celu realizacji zasady przetwarzania danych osobowych z upowaznienia
administratora oraz na jego udokumentowane polecenie [art. 29 w zwigzku z art. 28
ust. 3 lit. a RODO], zostali Pannstwo zobowigzani do wydawania i odwotywania
swoim pracownikom % upowaznien do przetwarzania danych osobowych w zbiorze
pn. PO 1iS 2014-2020 %,

W porozumieniach zawartych z IP okreslilismy nie tylko wzér takiego upowaznienia,
ale takze wzor jego odwotania.

2 Informacje dostepne na stronie internetowej od adresem: https://uodo.gov.pl/pl/126/214.

2 pod pojeciem pracownikéw nalezy rozumie¢ kazdg osobe zaangazowang do realizacji zadan instytucji lub czynnos$ci
w ramach projektu, na podstawie umowy o prace lub stosunku cywilnoprawnego (np. umowy zlecenia), a takze
praktykantow, stazystéow, wolontariuszy i inne osoby wspotpracujgce.

% Upowaznienia do przetwarzania danych osobowych w zbiorze pn. CST- wydaje wytacznie administrator, tj. minister
wiasciwy do spraw rozwoju regionalnego.
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ZastrzegliSmy jednoczesnie, ze mozliwe jest stosowanie przez Panstwa takze innego
wzoru - pod warunkiem, ze obejmie on wszystkie elementy tresci ujetej
W przygotowanym przez nas wzorze.

WAZNE:

Jako administrator - wymagamy, aby tres¢ takiego upowaznienia miata forme
pisemng oraz zawierata co najmniej:

— imie i nazwisko pracownika (oraz dodatkowa informacje identyfikujaca
go, np. stanowisko stuzbowe),

— date wydania upowaznienia,

— podstawe prawng upowaznienia (tj. art. 29 w zwigzku z art. 28 ust. 3 lit. a
RODO),

— wskazanie zakresu danych osobowych (zbioru danych), ktérych dotyczy
to upowaznienie,

— informacje o terminie i okolicznosciach powodujacych wygasniecie
upowaznienia,

— imie i nazwisko oraz podpis osoby upowaznionej z Panstwa strony
do wydania upowaznienia w imieniu ministra wiasciwego do spraw
rozwoju regionalnego,

— oswiadczenie pracownika o zapoznaniu si¢ z przepisami dotyczacymi
ochrony danych osobowych, z procedurami wewnetrznymi
obowiazujacymi w tym zakresie w Panstwa jednostce **,

— zobowigzanie wlasne pracownika do przestrzegania zasad wynikajacych
z dokumentéw, o ktérych mowa powyzej *°,

24 Oswiadczenie to nie jest konieczne pod warunkiem, gdy Panstwa procedury wewnetrzne wymagaijg przeszkolenia
pracownika w tym zakresie przed wydaniem mu przedmiotowego upowaznienia, a takze dysponujecie Panstwo
dowodami wskazujgcymi, ze dany pracownik faktycznie to szkolenie odbyt w terminie poprzedzajgcym udzieleniem mu
upowaznienia.

% Upowaznienie nie musi obejmowaé tego elementu, jesli zobowigzanie takie pracownik ztozyt uprzednio, w formie
oddzielnego dokumentu, a Panstwo dysponujecie dowodem na te okolicznosé.
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— zobowigzanie wlasne pracownika do zachowania w tajemnicy
przetwarzanych danych oraz sposobéw ich zabezpieczenia, zaré6wno
w czasie wykonywania pracy na Panstwa rzecz, jak i po ustaniu
taczacego strony stosunku prawnego %,

— potwierdzenie otrzymania upowaznienia przez pracownika (wraz z datg
I jego podpisem).

Wraz z zobowigzaniem do wydawania pracownikom upowaznien do przetwarzania
danych osobowych, natozyliSmy na Panstwa rowniez obowigzek prowadzenia
ewidencji pracownikow, ktorzy otrzymali takie upowaznienie.

Nie okreslilismy szczegdtowego zakresu informaciji, jakie ma ta ewidencja zawierac,
ale dobrg praktykg jest umieszczanie w niej nastepujgcych informaciji:

imienia i nazwiska pracownika,

— informacji wskazujgcej na rodzaj danych, ktore ten pracownik przetwarza
(np. nazwy komorki organizacyjnej, w ktorej jest zatrudniony, lub zakresu jego
podstawowych zadan),

— numeru identyfikujgcego dane upowaznienie,
— daty wystawienia danego upowaznienia,
— daty odwotania / wygasniecia upowaznienia,

Podobnie, jak w przypadku wykazu podmiotow, ktorym powierzyli Panstwo
przetwarzanie danych osobowych w zwigzku z realizacjg PO 1iS 2014-2020,
ewidencje oséb upowaznionych nalezy prowadzi¢ w sposob ciggty.

Prowadzona przez Panstwa ewidencja pracownikow powinna stanowi¢ kompleksowg
informacje na temat osob, ktoére na podstawie otrzymanego od Panstwa
upowaznienia przetwarzaty dane osobowe, mieszczgce sie w zbiorach
administrowanych przez Ministra, na przestrzeni catego okresu realizacji Programu.

% Upowaznienie nie musi obejmowaé tego elementu, jesli zobowigzanie takie pracownik ztozyt uprzednio, w formie
oddzielnego dokumentu, a Panstwo dysponujecie dowodem na tg okolicznosé.
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WAZNE:

Przypominamy Panstwu o koniecznosci wykonania obowigzku informacyjnego
w imieniu ministra wlasciwego do spraw rozwoju regionalnego wobec
zatrudnionych pracownikéw. Trzeba bowiem pamietaé, ze w pierwszej
kolejnosci to Painstwo sg administratorami ich danych osobowych (w celach
zwigzanych z realizacja taczacego strony stosunku prawnego, np. umowy o
prace), natomiast Minister staje sie ich odrebnym administratorem w
przypadku, gdy angazuja Panstwo tych pracownikéw do wykonywania zadan
zwigzanych z realizacjag PO IiS 2014-2020.

Upowaznienie pracownika do przetwarzania danych osobowych powoduje z jednej
strony konieczno$¢ zapewnienia, aby dysponowat on niezbedng

wiedzg co do swoich obowigzkow w tym zakresie, natomiast z drugiej strony,

aby stosowat sie do ustalonych u Panstwa zasad postepowania.

Z uwagi na to, ze zrédtem naruszenia ochrony danych osobowych jest najczesciej
cztowiek (,najstabsze ogniwo” - czynnik ludzki), zatem badanie funkcjonowania

u Panstwa obu ww. obszaréw zawsze bedzie elementem kontroli prowadzonej
przez administratora zbioru pn. PO 1iS 2014-2020.

Nalezytg starannoscig w tym zakresie bedg mogli sie Panstwo wykaza¢ w przypadku
posiadania dowodow na okolicznosc¢:

— przyjecia i wprowadzenia do powszechnego stosowania przez pracownikow
zasad wtasciwego postepowania z dokumentami 27, tj.:

= Swiadczenia pracy jedynie przy uzyciu dokumentow niezbednych
do realizacji przydzielonych pracownikowi obowigzkdéw,

= przechowywania dokumentéw przez okres nie dtuzszy niz czas
niezbedny do zrealizowania zadan, do ktérych te dokumenty sg
niezbedne,

= nie tworzenia zbednych kopii dokumentow,

% Dowodami w tym przypadku bedg m.in. dokumenty wskazujgce na przyjecie tego rodzaju procedur wewnatrz
Panstwa instytucji wraz z zobowigzaniem pracownikéw do ich stosowania (np. zarzadzenia kierownictwa jednostki
wprowadzajgce dang procedure, pozyskane od pracownikéw potwierdzenia zapoznania sie z tg procedurg,
umieszczenie jej w powszechnie dostepnym i znanym pracownikom miejscu itp.).
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= zachowania w tajemnicy danych osobowych, do ktérych pracownik ma
dostep, zarowno w trakcie Swiadczenia pracy, jak i po rozwigzaniu
taczacego go z Panstwem stosunku prawnego,

» zabezpieczania dokumentow przed: nieupowaznionym dostepem,
nieautoryzowang zmiang, utratg, zniszczeniem, uszkodzeniem,
wynoszeniem poza miejsce, w ktérym powinny by¢ przechowywane,
przetwarzaniem zawartych w nich danych z naruszeniem prawa,

— ograniczenia dostepu do danych osobowych jedynie do pracownikéw
dysponujagcych aktualnym upowaznieniem do przetwarzania tych danych %,

— uzyskania od pracownikéw upowaznionych do przetwarzania danych
osobowych pisemnych zobowigzan wtasnych do zachowania w tajemnicy
danych osobowych, do ktérych mieli dostep, zaréwno w trakcie wykonywania
obowigzkdw stuzbowych, jak i pdzniej, po zaprzestaniu pracy na Panstwa
rzecz,

— zapewnienia srodkéw technicznych i organizacyjnych umozliwiajgcych
pracownikom wiasciwe zabezpieczenie dokumentdw i danych osobowych %,

— zapewnienia wiasciwej retencji danych *°,

prowadzenia wewnetrznej weryfikacji, systematycznego testowania
skutecznosci stosowanych rozwigzan .

Upowaznienia dla pracownikéw powinna podpisywac u Panstwa osoba lub osoby
reprezentujgce Panstwa jednostke, umocowane do podjecia tej czynnosci.

Upowaznien tych nie powinien natomiast podpisywac¢ 10D, poniewaz - zgodnie
ze stanowiskiem PUODO *? - |OD sprawuje przede wszystkim funkcje doradcze
oraz audytowe, a RODO - wyliczajgc jego zadania - nie precyzuje wsréd nich
wydawania upowaznien.

% Dowodami w tym przypadku moga byé np. obowigzujace w jednostce procedury uzalezniajgce uzyskanie przez
pracownika dostepu do zasobow, w ktérych gromadzone sg dane osobowe, od uprzedniego uzyskania upowaznienia
do przetwarzania danych osobowych, a takze dokumenty potwierdzajgce praktyczna realizacje tych procedur.

29 Zapewnienie pracownikom niezbednego wyposazenia, np. szaf zamykanych na klucz, stanowisk komputerowych
zabezpieczonych indywidualnym hastem dostepu, systematycznych szkolen podnoszgcych wiedze w tym zakresie itp.

%0 Dowodem w tym przypadku moze byé np. protokét zniszczenia w sposob trwaty i nieodwracalny
elektronicznych/informatycznych nosnikéw informacji lub dokumentéw papierowych, na ktérych zapisane byty zbedne,
powierzone do przetwarzania dane osobowe, lub tez spisy zdawczo-odbiorcze potwierdzajace przekazanie
dokumentdéw/elektronicznych nosnikéw informacji do archiwum zaktadowego (w mysl przepiséw o archiwach) itp.

%1 Dowodem moga tu by¢ np. protokoty ze sprawdzen przeprowadzonych przez 10D wyznaczonego w Panstwa
jednostce lub tez raporty ze zleconego przez Panstwa w tym zakresie audytu wewnetrznego lub zewnetrznego itp.

%2 Opinia dostepna na stronie internetowej pod adresem: https://giodo.gov.pl/pl/259/10412.
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Zatem nie nalezy mu przyznawac¢ uprawnieh do nadawania w imieniu administratora
upowaznien do przetwarzania danych osobowych. Rolg |IOD jest bowiem
audytowanie dziatalnosci administratora (réwniez w przypadku, gdy petni on funkcje
podmiotu przetwarzajgcego powierzone mu dane) pod katem zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych, a nie
realizacja jego (administratora) zadan.

5) Jak realizowaé obowigzek informacyjny w imieniu administratora

Obowigzek informacyjny, czyli obowigzek przekazania osobie, ktérej dane
pozyskujemy, podstawowych informacji o: administratorze danych, celu ich zbierania
oraz przystugujgcych jej w zwigzku z tym prawach, zostat przez nas na Panstwa
natozony juz w czasie obowigzywania poprzedniej, uchylonej w zwigzku z wejsciem
w zycie RODO, ustawy o ochronie danych osobowych.

Jednak dopiero sankcje przewidziane w RODO, za niestosowanie sie do przepisow
rozporzgdzenia (m.in. regulujgcych sposéb wykonywania obowigzku
informacyjnego), spowodowaty wiekszy nacisk i zwrécenie powszechnej uwagi

na koniecznos¢ wiasciwego wywigzywanie sie z tego obowigzku.

Podstawowg informacje na temat zasad przetwarzania danych osobowych w PO 1iS
2014-2020 umiesciliémy na stronie internetowej Programu 3.

Dodatkowo, przy okazji aneksowania - pod katem RODO - porozumienh
powierzajgcych przetwarzanie danych osobowych, ktére zawarlismy z IP,
uzupetnilismy tre$¢ tych porozumien o ogélny wzér / przyktadowy formularz klauzuli
informacyjnej.

Formularz ten, w trakcie wykonywania przez Panstwa (jako podmioty przetwarzajgce
dane) obowigzku informacyjnego w imieniu Ministra (administratora), powinien zosta¢
odpowiednio uzupetniony / zmodyfikowany pod katem sytuacji, w ktorej jest
stosowany.

%3 |Informacja znajduje sie pod adresem: https://www.pois.gov.pl/strony/o-programie/zasady-przetwarzania-danych-
osobowych-w-programie-infrastruktura-i-srodowisko-2014-2020/
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Jak wspomniano wcze$niej - zbiér danych osobowych pn. PO [iS 2014-2020

ma charakter rozproszony, tj. dane osobowe przetwarzane w jego ramach sg
pozyskiwane zarowno przez administratora, jak tez przez inne podmioty wykonujgce
zadania / realizujgce dziatania mieszczace sie w obrebie maksymalnie szeroko
nakreslonego celu, tj. realizacji Programu.

Z tego wzgledu, wraz z powierzeniem przetwarzania danych osobowych,

IZ zobowigzata wszystkie podmioty przetwarzajace ** do wykonywania, w imieniu
administratora (ministra wlasciwego do spraw rozwoju regionalnego) obowigzku
informacyjnego, o ktérym mowa w art. 13 lub art. 14 RODO.

Ponadto Panstwa obowigzkiem jest tez akceptacja sposobu realizacji obowigzku
informacyjnego w imieniu Ministra przez podprocesorow, ktérym powierzyli Panstwo
przetwarzanie danych osobowych mieszczacych sie w zbiorze pn. PO 1iS 2014-2020.

WAZNE:

Obowigzek informacyjny powinni Panstwo wykonaé w kazdej sytuaciji,
gdy osoba:

— ktorej dane Panstwo pozyskujg w zwigzku z realizacja zadan w ramach
PO 1iS 2014-2020 (niezaleznie od zrédta tych danych)

albo

— ktoérej dane osobowe, uzyskane przez Panstwa wczesniej, zaczynaja byé
dodatkowo przetwarzane réwniez w celu realizacji PO Ii$ 2014-2020,

nie dysponuje informacjami, ktére w mys| ww. przepiséw RODO powinna
otrzymac. Niniejsze dotyczy zaréwno sytuacji, gdy pozyskiwane sg dane
»prywatne”, jak i dane ,,stuzbowe”.

34 W porozumieniach zawartych z IP zobowigzali$my je zaréwno do samodzielnej realizacji obowigzku informacyjnego
w imieniu Ministra (w sytuacji, gdy same pozyskujg dane osobowe), jak tez do nakfadania tego obowigzku na kolejne
podmioty, ktérym podpowierzajg przetwarzanie danych osobowych mieszczacych sie w zbiorach administrowanych
przez MFIiR.
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Punktem wyjscia do zidentyfikowania sytuacji, w ktorych trzeba wykonac¢ obowigzek
informacyjny w imieniu ministra wtasciwego do spraw rozwoju regionalnego, powinna
by¢ dla Panstwa analiza przebiegu realizowanych procesow i zadan (zwtaszcza tych
opisanych w procedurach wewnetrznych jednostki, tj. udokumentowanych Sciezka
audytu), zwigzanych z wdrazaniem PO iS 2014-2020.

Analize te nalezy przeprowadzi¢ w celu ustalenia sytuacji, gdy - w zwigzku

z wykonaniem danego zadania - zachodzi potrzeba pozyskania danych osobowych,
rodzajowo mieszczgcych sie w zakresach zbioréw administrowanych przez Ministra,
albo gdy istnieje koniecznos¢ rozszerzenia lub zmiany dotychczasowego celu
przetwarzania pozyskanych wczesniej danych osobowych.

Z calg pewnoscig ww. sytuacje wystepujg m. in. w zwigzku z:

ogtaszaniem naboréw wnioskow o dofinansowanie oraz oceng projektow,

— potwierdzaniem kwalifikowalnosci wydatkéw w projektach
oraz wnioskowaniem o ptatnosg,

— obstugg i raportowaniem nieprawidtowos$ci lub prowadzeniem kontroli,

— ogtaszaniem postepowan o zamowienia publiczne i realizacjg zawartych
umow,

— ogtaszaniem naboréw kandydatéw na ekspertéw i realizacjg przez nich
zleconych zadan,

— organizacjg wszelkiego rodzaju spotkan, tj. szkolen, warsztatéw, konferencji,
wydarzen o charakterze informacyjno-promocyjnym itp.

Po przeprowadzeniu ww. analizy, powinni Panstwo dla kazdej zidentyfikowanej
sytuacji okresli¢ wtasciwy moment, w ktérym podmiotom danych nalezy przekazaé
informacje objete brzmieniem klauzuli informacyjnej, oraz dokonac¢ tego we wtasciwy
sposoéb.

WAZNE:

Dopuszczamy rozmaite formy przekazania wymaganych informac;ji

0 przetwarzaniu danych osobowych - nie tylko forme pisemna, lecz takze inne,
w tym elektroniczna, a takze forme ustna, gdy takiej zyczy sobie dana osoba
fizyczna.
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Przed wykonaniem obowigzku informacyjnego, powinni Panstwo rozwazy¢,
czy w odniesieniu do wszystkich oséb, ktérych dane s przetwarzane, mozliwe
i zasadne jest przekazywanie w ten sam okreslony sposéb jednej

informacji / klauzuli (petnej, maksymalnie kompleksowej), czy tez nalezy
przygotowaé odrebne, dostosowane do konkretnych sytuacji formularze
klauzul, oraz - w konsekwencji - wybraé rézne srodki przekazywania informaciji.

Ponadto, kazdy procesor i podprocesor powinien stworzyc¢ rejestr stosowanych
klauzul, zawierajgcy ich wzory oraz sposob ich przekazywania podmiotom danych.
Bedzie to bardzo przydatne podczas ewentualnie dokonywanej u Panstwa kontroli.

Przyktadowo, klauzule informacyjng mozna:

umiesci¢ na stronie internetowej dedykowanej tej osi priorytetowej, z ktorej
finansowane sg projekty,

umiesci¢ na stronie internetowej wraz z ogtoszeniem o naborze wnioskéw
o dofinansowanie,

przekazac przy okazji podpisania umowy o dofinansowanie projektu lub wrecz
zatgczyc¢ jg do tej umowy,

przekazac¢ przy okazji realizacji pierwszej czynnosci skierowanej do danego
podmiotu,

umiescic¢ przy liscie obecnosci, ktéra podpisujg uczestnicy danego spotkania,

umiesci¢ w ogtoszeniu o zamdwieniu i specyfikacji istotnych warunkow
zamowienia,

umiesci¢ w stopce pisma lub w stopce wiadomosci, przesytanej pocztg
elektroniczng (autorespondera).

Istnieje rowniez mozliwos¢ realizacji obowigzku informacyjnego w sposoéb
warstwowy, tj. mozna stopniowo przekazywac informacje wymienione w art. 131 14
RODO. Wybierajgc taki sposéb, mogg Panstwo w pierwszej kolejnosci
poinformowac o administratorze, celu i podstawie przetwarzania danych osobowych,
natomiast w pozostatym zakresie odesta¢ do odpowiedniej petnej informacji,
zamieszczonej np. na Panstwa stronie internetowe.
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Kolejnym przyktadem sposobu realizacji obowigzku informacyjnego jest rozwigzanie,
ktére mozna zastosowac¢ w przypadku umow - mogg Panstwo zobowigzaé
wykonawce takiej umowy do przekazania tresci klauzuli informacyjnej wszystkim
osobom (w tym pracownikom) oraz podmiotom, ktore - ze swojej strony - zaangazuje
on w wykonanie takiej umowy oraz ujawni Panstwu ich dane *.

W zakresie terminu, w jakim powinni Panstwo wykonac¢ obowigzek informacyijny,
nalezy pamietac, ze:

— w przypadku zbierania danych bezposrednio od osob, ktérych dane dotycza,
informacja ta powinna by¢ przekazana podczas pozyskiwania danych
[art. 13 RODO],

— w przypadku pozyskiwania danych w inny sposéb niz od osoby, ktorej dane
dotycza, kwestia terminéw zostata uregulowana w art. 14 ust. 3 RODO,
zgodnie z ktorym informacje podaje sie:

= w rozsgdnym terminie po pozyskaniu danych osobowych,
najpdzniej w ciggu miesigca - majgc na uwadze konkretne
okolicznosci przetwarzania danych osobowych,

* najpozniej przy pierwszej takiej komunikacji z osoba, ktérej dane
dotycza, jezeli dane osobowe majg by¢ stosowane do komunikacji
z osobg, ktérej dane dotyczg

lub

* najpdzniej przy ich pierwszym ujawnieniu, jezeli planuje sie ujawnic
dane osobowe innemu odbiorcy,

przy czym - zdaniem PUODO - termin ten w zadnym przypadku nie moze
przekroczy¢ 1 miesigca,

— w przypadku modyfikacji dotychczasowego celu przetwarzania danych
osobowych, ktérymi juz Pahnstwo dysponujg, np. w przypadku rozpoczecia
przetwarzania administrowanych przez Panstwa danych réwniez w celu
realizacji PO 1iS 2014-2020, wéwczas informacja ta powinna zostaé
przekazana najpozniej wraz z podjeciem czynnosci przetwarzania danych
w nowym celu.

%5 PUODO krytykuje krzyzowe powierzenie przetwarzania danych osobowych swoich pracownikow przez strony umowy,
zgodnie z materiatem opublikowanym na stronie internetowej pod adresem:
https://www.youtube.com/watch?v=ca8Jj9njHkM.
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Réwnoczesnie warto pamieta¢ o wskazanych w art. 13 ust. 4 oraz w art. 14 ust. 5
RODO zwolnieniach z obowigzku realizacji obowigzku informacyjnego:

— koniecznosc¢ udzielania informaciji (przekazania klauzuli informacyjnej)
przy gromadzeniu danych od osoby, ktérej dane dotyczag, nie wystepuje,
gdy osoba ta dysponuje juz nimi - i to w takim doktadnie zakresie, jaki sie
do niej odnosi [art. 13 ust. 4 RODO],

— wykonywanie obowigzku informacyjnego przy gromadzeniu danych z innych
zrodet nie jest niezbedne w nw. przypadkach [art. 14 ust. 5 RODO], tj. gdy:

osoba, ktérej dane dotyczg, dysponuje juz tymi informacjami,

udzielanie takich informacji okazuje sie niemozliwe lub wymagatoby
niewspotmiernie duzego wysitku *® - gdy spetnienie obowigzku
informacyjnego moze zniweczy¢ lub powaznie utrudnic¢ realizacje celéw
przetwarzania danych (wowczas administrator powinien podjaé
odpowiednie srodki, aby chroni¢ prawa, wolnosci i prawnie uzasadnione
interesy tych oséb, ktérych dane dotyczg, w tym udostepniaé informacje
publicznie),

pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem (Unii
Europejskiej lub panstwa cztonkowskiego), przewidujgcym odpowiednie
srodki chronigce prawnie uzasadnione interesy oséb, ktorych dane
dotycza,

dane osobowe muszg pozosta¢ poufne, zgodnie z obowigzkiem
zachowania tajemnicy zawodowej, przewidzianej w przepisach prawa.

WAZNE:

Przy czynnosci doprecyzowania celéw przetwarzania danych osobowych

w tresci przygotowywanych przez Panstwa klauzul informacyjnych, powinni
Panstwo mieé¢ na uwadze to, ze pézniejsza zmiana lub rozszerzenie
wskazanego w danej klauzuli celu przetwarzania danych osobowych
spowoduje koniecznos¢ ponownego wykonania obowigzku informacyjnego.

% Do rozwazenia w konkretnych przypadkach (np. wzgledem oséb, ktérych dane osobowe sg przetwarzane w zwigzku
z badaniem kwalifikowalnosci srodkéw w projekcie), gdy realizacja obowigzku informacyjnego mogtaby sparalizowaé
dziatanie instytuciji i stanowitaby znaczny jej koszt, wynikajgcy z koniecznosci bardzo duzego naktadu pracy
i wydatkéw na przesyiki pocztowe, adresowane do kilku tysiecy podmiotow.
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Przyktadowo: jezeli wraz z ogtoszeniem o naborze wnioskow o dofinansowanie
projektéw poinformowali Panstwo wnioskodawcéw, ze celem przetwarzania danych
osobowych bedzie jedynie ,ocena i wybdr projektow do dofinansowania”, wéwczas
trzeba bedzie ponownie wykona¢ obowigzek informacyjny dla potrzeb podpisania
umowy o dofinansowanie oraz realizacji i rozliczenia projektu.

Przypominamy, aby przy okazji decydowania o sposobie realizacji obowigzku
informacyjnego mieli Panstwo takze na uwadze potrzebe zapewnienia
rozliczalnosci tego dziatania [art. 5 ust. 2 RODO], czyli gromadzenia dowodow na te
okoliczno$¢ * - na wypadek kontroli.

Kazdy podmiot powinien umie¢ wykazac przestrzeganie przepisow RODO, w tym to,
ze wypetnit on obowigzek informacyjny zgodnie z wymogami, tzn. ze udzielit osobie,
ktérej dane dotycza %, wszystkich informaciji, o ktérych mowa w art. 13 i 14
rozporzadzenia.

W celu udowodnienia wykonywania przez Panstwa obowigzku informacyjnego - jako
ze przepisy RODO nie wymagaja sktadania oswiadczen o zapoznaniu sie

z klauzulg informacyjng - nie zalecamy zbierania podpiséw pod klauzulg
informacyjng (notabene, podpis osoby nie gwarantuje automatycznie prawidtowosci
tej czynnosci).

Potwierdzeniem, ze Panstwo faktycznie realizujg obowigzek informacyjny w imieniu
administratora, bedzie przede wszystkim wdrozenie w Panstwa jednostce sprawnego
mechanizmu przekazywania klauzul informacyjnych (powigzanego z wynikami
analizy przebiegu realizowanych procesow i zadan, o ktérej mowa powyzej)

oraz prowadzenie rejestru stosowanych w praktyce klauzul.

%7 Skoro RODO nie precyzuje, w jakiej formie powinien byé spetniony obowigzek informacyjny (moze to by¢ informacja
pisemna, elektroniczna, a w niektorych przypadkach nawet ustna), to - jezeli przyktadowo wobec oséb
zainteresowanych obowigzek zostat wykonany ustnie - teoretycznie nie ma nawet koniecznosci przygotowania
chociazby stosownego maila potwierdzajgcego te okolicznos¢, Ale w przypadku sformutowania takiej informaciji
mailowej, dla celéw dowodowych i wykazania spetnienia zasady rozliczalnosci mozna jg wydrukowac i zachowac
w aktach sprawy.

38 W ksztattujgcej sie doktrynie przyjmuije sie jednak, ze nie nalezy spetnia¢ obowigzku informacyjnego, o ktérym mowa
w art. 14 RODO, w stosunku do osoby podpisujgcej umowe zawierang przez podmiot publiczny czy osoby wskazanej
w tej umowie do kontaktu. Obie ww. kategorie osob - co do zasady - majg przeciez wiedze na temat celu
przekazywania ich danych innemu administratorowi i znajg tozsamos$c¢ tego administratora. W szczegolnosci dotyczy
to sytuaciji, w ktorej osoby te braty udziat przy negocjowaniu tresci umowy. A zgodnie z art. 14 ust. 5 lit. a RODO,
obowigzek informacyjny nie ma zastosowania wtedy, gdy osoba, ktérej dane dotycza, dysponuje juz niezbednymi
informacjami na temat administratora, a dane te nie ulegty zmianie.
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Przepisy wymagajg tzw. ,prostego jezyka” oraz zwieztej, przejrzystej, zrozumiatej
i tatwo dostepnej (przystepnej) formy.

Podmioty zaangazowane w realizacje PO 1iS 2014-2020 - oraz przetwarzajgce dane
osobowe na polecenie i za zgodg ministra wtasciwego do spraw rozwoju
regionalnego - petnig w tym systemie rozne role.

Mozna wsrod nich wyodrebni¢ zarowno te zwigzane z wdrozeniem Programu

(tj. 1Z, 1P, IW czy beneficjent), jak i te niekoniecznie z tym procesem zwigzane

w spos6b bezposredni (pracodawca) czy posredni (zamawiajgcy w postepowaniu
0 udzielenie zamowienia publicznego).

WAZNE:

Z tego wzgledu, zaréwno tresé stosowanych przez Panstwa klauzul
informacyjnych, jak i sposéb przekazywania ich osobom, ktérych dane sa
przetwarzane, powinny uwzglednia¢ powyzsze réznice i zosta¢ dostosowane
do specyfiki sytuacji, w ktérej te klauzule zostang uzyte.

Ponadto, w trakcie przygotowania tresci klauzuli informacyjnej, powinni
Panstwo zwréci¢ uwage na zakres informacji podawanych w przypadku,
gdy dane osobowe zbierane sa:

— od oso6b, ktérych dane dotyczg [art. 13 RODO],
— W sposob inny niz od osoéb, ktorych dane dotycza [art. 14 RODO].

Przypominamy, ze w przypadku przetwarzania danych osobowych, mieszczacych sie
w zbiorze pn. PO [iS 2014-2020, w celu realizacji przez Panstwa zadan zwigzanych

z wdrozeniem Programu, kazdorazowo w tresci danej klauzuli jako ich administrator
musi by¢ wskazywany Minister (wlasciwy do spraw rozwoju regionalnego), natomiast
Panstwa instytucja powinna zosta¢ wyrézniona dodatkowo jako tzw. procesor

(. podmiot przetwarzajgcy dane).
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Natomiast ze wzgledu na to, ze w zakresie pozostatych informac;ji, objetych trescig
klauzuli informacyjnej, nie istnieje jeden uniwersalny ich zbidr, ani tez wytgcznie
jeden sposoéb jej przekazywania, przygotowujgc taki dokument powinni Panstwo
uwzgledni¢ m. in. nw. zmienne:

— szczegotowy cel przetwarzania danych (celem ogdélnym zawsze bedzie
szeroko nakres$lona przez administratora realizacja PO 1iS 2014-2020,
ale w odniesieniu do konkretnego przypadku cel ten moze, a nawet powinien,
zostac¢ zawezony / doprecyzowany),

— zakres danych, ktory jest niezbedny do realizacji tego celu (jakie dane mogg
byC i bedg przez Panstwa rzeczywiscie przetwarzane),

— czynnos$ci, jakie bedg wykonywane w ramach przetwarzania danych,

— odbiorcow informacji zawartej w danej klauzuli, tj. zidentyfikowany krgg osob,
ktorych dane sg przetwarzane, oraz - jezeli to mozliwe - ustalone ich
charakterystyczne, wspdlne cechy.

Dopiero po powyzszej analizie mozliwe jest precyzyjne okreslenie przez Panstwa
zakresu oraz sposobu przekazania informacji, w szczegdlnosci sprecyzowanie
w klauzuli:

— przestanek legalnosci przetwarzania danych *°,

— praw przystugujacych osobie, ktdrej dane dotyczg *°,

— formy i okolicznosci nawigzania kontaktu z osobg, ktérej dane dotyczg, w celu
skutecznego przekazania jej wymaganych zgodnie z art. 13 i 14 RODO
informacji (o czym byta mowa powyzej).

WAZNE:

W toku przeprowadzonych przez nas kontroli zauwazyliSmy, ze najczesciej
popetniane - przy okazji realizacji obowigzku informacyjnego - btedy to:

% Vide: wskazowki zawarte w rozdziale 1 pkt 5 Przewodnika.

0 vide: wskazowki zawarte w rozdziale 2 pkt 7 Przewodnika.
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— nieprawidtowo wskazany administrator danych (zamiast ministra
wilasciwego do spraw rozwoju regionalnego, jako administrator jest
wymieniany podmiot przetwarzajacy dane),

— nieprawidtowy katalog aktéow prawnych, wskazywanych przy przestance
legalnosci przetwarzania z art. 6 ust. 1 lit. c RODO, np. w tresci klauzuli
informacyjnej podawane sg akty prawne dotyczace stuzby cywilnej,
pomimo, ze odbiorca tej klauzuli nie nalezy do korpusu stuzby cywilnej,
albo wskazywany jest Kodeks postepowania administracyjnego
w sytuacji, gdy dane sa pozyskiwane w trakcie procesu, do ktérego
te przepisy nie maja zastosowania,

— umieszczanie w katalogu aktéw prawnych, odnoszacych sie
do przestanki z art. 6 ust. 1 lit. c RODO, dokumentéw nie bedacych
aktami prawnymi (np. Szczegoétowy opis osi priorytetowych Programu
czy wytyczne Ministra), podczas gdy dokumenty te powinny zosta¢
wymienione w odniesieniu do przestanki z art. 6 ust. 1 lit. e RODO,

— wskazywanie zgody osoby, ktérej dane dotycza [art. 6 ust. 1 lit. a RODO],
jako przestanki legalnosci przetwarzania danych w zwigzku z realizacja
PO IiS 2014-2020, podczas gdy w ogéle nie znajduje ona zastosowania
w przypadku przetwarzania danych zgromadzonych w zbiorach
administrowanych przez ministra wtasciwego do spraw rozwoju
regionalnego,

— niedopasowanie katalogu praw przystugujacych podmiotowi danych
do przestanek legalnosci przetwarzania danych, wskazanych w klauzuli,
np. wskazywanie prawa do cofniecia zgody na przetwarzanie danych,
podczas gdy zgoda nie stanowi przestanki legalnosci przetwarzania
danych mieszczacych sie w zbiorze pn. PO IiS 2014-2020.

Prowadzenie dziatan informacyjno - promocyjnych w ramach Programu

(lub w zwigzku z realizowanym projektem) moze sie dla Panstwa wigzaé

z koniecznoscig przetwarzania danych osobowych w postaci wizerunku osob
fizycznych, uczestniczgcych w organizowanych przez Panstwa spotkaniach,
szkoleniach, konferencjach i tym podobnych wydarzeniach.
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Przepisy prawa ** nie definiujg, czym jest wizerunek, natomiast w uproszczeniu
mozna przyjac, ze jest to obraz fizyczny, ktéry mozna rozpowszechniac.
Wizerunkiem bedzie wiec wyglad osoby, ktdrej zamierzamy zrobic zdjecie, nagrac
film lub gtos. Jezeli jednak na podstawie wykonanej fotografii czy sporzgdzonego
nagrania nie sposob ustali¢ tozsamosci danej osoby (np. wida¢ jedynie fragment
ciata, bez charakterystycznych znakoéw), to taki nosnik nie bedzie stanowic
utrwalenia wizerunku.

Zgodnie z ustawg o prawie autorskim i prawach pokrewnych, istniejg cztery
niezalezne od siebie, przestanki (warunki), umozliwiajgce nam rozpowszechnianie
wizerunku danej osoby:

— o0soba ta wyrazita na to zgode,

— o0soba ta otrzymata zaptate za pozwolenie na rozpowszechnianie jej
wizerunku,

— rozpowszechnianie dotyczy osoby powszechnie znanej, jezeli wizerunek
wykonano w zwigzku z petnieniem przez nig funkcji publicznych,
w szczegolnosci politycznych, spotecznych lub zawodowych,

— przedstawiona osoba stanowi jedynie szczegot catosci (ta),
np. zgromadzenia, krajobrazu czy publicznej imprezy.

Ww. podstawy rozpowszechniania wizerunku sg niezalezne od wynikajgcych
z RODO podstaw przetwarzania danych osobowych.

W przypadku rozpowszechniania wizerunku, podstawg dla takiego przetwarzania
danych osobowych w zbiorze pn. PO IiS 2014-2020, ktérg nalezy wskazaé w trakcie
spetniania obowigzku informacyjnego w imieniu administratora, bedzie dla Panstwa
przestanka wskazana w art. 6 ust. 1 lit. ¢ lub lit. e RODO “?, a nie zgoda tej osoby.

Niemniej, przy przetwarzaniu wizerunku osoéb fizycznych w celu prowadzenia dziatan
informacyjno - promocyjnych zwigzanych z wdrazaniem Programu, powinni Panstwo
mie¢ na uwadze, ze takie rozpowszechnianie musi by¢é zgodne zaréwno z warunkami
wynikajgcymi z ustawy o prawie autorskim i prawach pokrewnych,

jak tez z wymogami RODO.

Z tego wzgledu zalecamy, aby generalnie unikac¢ przetwarzania wizerunkéw
tzw. ,zwyktych obywateli” czy osob prywatnych - chyba, ze bedg one szczegdtem
wiekszej catosci, o ktérej mowa powyzej.

“1 Kodeks cywilny (art. 23) oraz ustawa o prawie autorskim i prawach pokrewnych (art. 81).

42 W zwigzku z zadaniem natozonym na IZ poprzez art. 9 ust. 2 pkt 12 ustawy wdrozeniowe;.
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Dodatkowo, w tresci klauzuli informacyjnej, przekazywanej uczestnikom wydarzenia,
podczas ktorego utrwalany bedzie ich wizerunek, powinni Panstwo odpowiednio
doprecyzowaé cel przetwarzania tego rodzaju danych w zwigzku z realizacjg PO 1iS
2014-2020, np. wskazaé, ze dane tych oséb (w tym wizerunek) bedg przetwarzane
w celu informacyjnym i promocyjnym, polegajgcym np. na publikacji zdje¢ na
stronach internetowych lub w prasie.

6) Jak i kogo informowaé o naruszeniach ochrony danych osobowych

Na wstepie chcemy wyjasnic, jakie zdarzenia / incydenty stanowig naruszenie
ochrony danych osobowych.

Zgodnie z przepisami prawa, naruszeniem ochrony danych osobowych jest
naruszenie bezpieczenstwa tych danych poprzez przypadkowe lub niezgodne

z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie
lub nieuprawniony dostep do danych przesytanych, przechowywanych lub w inny
sposob przetwarzanych [art. 4 pkt 12 RODO].

Jako przyktady zdarzen spetniajgcych te definicjg mozna wymienic:

— utrate - na skutek kradziezy lub zgubienia - sprzetu (m. in. telefonu, laptopa,
pamieci USB) lub dokumentow, zawierajgcych dane osobowe,

— ujawnienie danych osobowych nieuprawnionym osobom (np. umozliwienie
przetwarzania danych osobowych pracownikowi nie posiadajgcemu
stosownego upowaznienia, wysytka korespondencji pod niewtasciwy adres,
praca z danymi w domu - przy dostepie rodziny i znajomych) lub ich kradziez,

— wiamanie lub inny nieuprawniony dostep do systemu teleinformatycznego
lub pomieszczen, w ktérych dane osobowe sg przetwarzane (np. korzystanie
z cudzego hasta lub loginu, pozostawianie w miejscu powszechnie dostepnym
danych dostepowych do systemu, zgubienie kluczy do pomieszczenia,
w ktérym dane sie znajduja itp.),

— ujawnienie na zewnatrz poufnych informacji na temat stosowanych
zabezpieczen stuzgcych ochronie danych,

— sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych,
zagrazajgce bezpieczenstwu danych osobowych (np. zalanie pomieszczen,
pozar, katastrofa budowlana czy awaria urzgdzenia, na ktérym sktadowane sg
dane).
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W przypadku wystgpienia naruszenia, przepisy RODO naktadajg na nas (jako
administratora) nw. obowigzki:

— zgtoszenie zaistniatej sytuacji organowi nadzorczemu, tj. PUODO - chyba
ze mato prawdopodobne jest to, aby skutkowata ona ryzykiem naruszenia
praw lub wolnosci oséb fizycznych [art. 33 RODO],

— zawiadamianie osoéb, ktorych dane dotyczg - jezeli zaistniata sytuacja moze
powodowac wysokie ryzyko naruszenia praw lub wolnos$ci tych oséb
[art. 34 RODO].

Natomiast Panstwo - jako podmioty przetwarzajgce dane osobowe na podstawie
zawartej umowy / porozumienia w sprawie powierzenia przetwarzania tych danych -
majg obowigzek wspiera¢ nas (jako administratora) w realizacji tych zadan

[art. 28 ust. 3 lit. f oraz art. 33 ust. 2 RODO].

Z tego wzgledu zobowigzaliSmy Panstwa do zglaszania bez zbednej zwtoki
kazdego stwierdzonego naruszenia ochrony danych osobowych, mieszczacych
sie w zbiorach administrowanych przez Ministra, aby$smy mogli oceni¢ ryzyko
spowodowane naruszeniem oraz podjaé odpowiednie dziatania.

Zgtoszenia powinni Panstwo przesytaé¢ kazdorazowo poprzez kanaty
komunikacji wskazane w podpisanym porozumieniu / umowie powierzajacej
przetwarzanie danych, z zachowaniem wyznaczonego tam terminu.

Ze wzgledu na specyfike zbioru pn. PO 1iS 2014-2020, {j. istniejgcy tancuch dalszych
powierzen przetwarzania danych osobowych, dokonywanych wobec kolejnych
procesoréw przez podmioty przetwarzajgce (dziatajgce w imieniu administratora),
zgloszenie zdarzenia administratorowi powinno nastepowaé co do zasady

za posrednictwem podmiotu, ktéry powierzyt Panstwu przetwarzanie danych
w imieniu ministra wlasciwego do spraw rozwoju regionalnego.

WAZNE:

Przekazywane przez Panstwa prawidtowe zgltoszenie powinno obejmowac
co najmniej nastepujace informacje:

— dane zgtaszajacego (w tym imie¢ i nazwisko oraz dane kontaktowe osoby
odpowiedzialnej po Paninstwa stronie za przekazywanie zgtoszen
oraz za udzielanie dalszych informacji o zaistnialym zdarzeniu),
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— opis charakteru naruszenia (w jaki sposéb naruszono ochrone danych,
w tym w miare mozliwosci ze wskazaniem kategorii danych i przyblizong
liczbe osé6b, ktérych danych zdarzenie dotyczy),

— opis mozliwych konsekwencji nharuszenia,

— opis zastosowanych przez Panstwa srodkow zaradczych lub podjetych
dzialan naprawczych, majacych na celu zapobieganie podobnym
zdarzeniom w przysztosci lub minimalizacje ewentualnych negatywnych
skutkow zdarzenia,

— informacje pozwalajgca administratorowi ustali¢, czy to naruszenie
skutkuje wysokim ryzykiem naruszenia praw lub wolnosci osob, ktérych
dane dotycza, oraz Panstwa opinie co do tego, czy o zaistniatej sytuaciji
powinno si¢ powiadomi¢ PUODO i osoby, ktérych danych to zdarzenie
dotyczy.

Jezeli ww. informacji nie da sie udzieli¢ w tym samym czasie, powinni Panstwo
poinformowac o tym fakcie adresata zgtoszenia (oraz wskaza¢ mu powody takiej
sytuacji), a nastepnie udziela¢ tych informacji sukcesywnie, bez zbednej zwtoki.

Dodatkowo zwracamy sie z prosbg, aby w przypadku przekazywanych do nas
zgtoszen, dotyczgcych naruszen ochrony danych osobowych wystepujgcych

na poziomie Panstwa podprocesordw, wskazywac¢ nam podmiot przetwarzajacy,
ktérego to naruszenie dotyczy.

WAZNE:

Ostateczna decyzja o przekazaniu stosownego zgtoszenia do PUODO

oraz o zawiadomieniu oséb, ktérych danych to naruszenie ochrony dotyczy,
nalezy do ich administratora, tj. do Ministra. Natomiast Panstwa obowigzkiem
jest przekazywanie zgtoszen wraz z niezbednymi ww. informacjami,

a nastepnie postepowanie wedtug wskazéwek otrzymanych od administratora.

Z calg pewnoscia dziataniem nieprawidtowym bedzie brak powiadomienia
administratora o wystapieniu takiego zdarzenia. W takim przypadku podmiot
przetwarzajacy dane osobowe przejmuje na siebie odpowiedzialnosé¢
odszkodowawczg wobec oséb, ktore poniosty szkode majatkowa

lub niemajatkowa w wyniku naruszenia ochrony ich danych [art. 82 ust. 2
RODO].
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Ponadto, moga sie takze zdarzy¢ naruszenia, ktére dotycza danych
administrowanych jednoczesnie przez ministra wiasciwego do spraw rozwoju
regionalnego i przez ktéregos z procesorow. W takim przypadku kazdy
podmiot - jako autonomiczny administrator - powinien dokonywaé
samodzielnej oceny zaistnialej sytuaciji.

Ze wzgledu na istotne znaczenie przedmiotowego procesu informowania

0 naruszeniach, w sferze zainteresowania kazdej prowadzonej u Panstwa kontroli
obszaru ochrony danych osobowych znajdg sie istniejgce w tym zakresie pisemne
procedury. Warto zadbac, aby jednoznacznie wskazywaty one osoby zaangazowane
w realizacje tego procesu i przypisany im zakres odpowiedzialnosci, a takze
przedstawialy sekwencje podejmowanych przez Panstwa dziatan. Ponadto,

w odpowiedni sposéb powinny tez zostaC wskazane terminy na realizacje
poszczegdblnych czynnosci.

Na koniec, w kontekscie dotychczas zgtoszonych przez Panstwa zdarzen
(wskazujgcych na nieprawidtowosci w obszarze przetwarzania danych osobowych,
mieszczacych sie w zbiorach administrowanych przez ministra wtasciwego do spraw
rozwoju regionalnego), podkreslamy, ze obstuga takich zgtoszen nie wstrzymuje
realizacji procesow stuzacych wdrozeniu Programu (tj. kontroli, identyfikacji
nieprawidtowosci czy potwierdzania kwalifikowalnosci wydatkow i ich certyfikaciji itd.).

Przyktad: w sytuacji, gdy w trakcie weryfikacji wniosku o ptatnos¢ stwierdzg Panstwo,
ze beneficjent w aplikacji CST-SL2014 wraz z wnioskiem umiescit potwierdzajgce
kwalifikowalnos¢ wydatkéw dokumenty zawierajgce dane osobowe wykraczajgce
poza zakres ustalony przez Ministra **, wéwczas nie powinni Panstwo wytgcznie

z tego powodu wstrzymac lub odméwi¢ zatwierdzenia tego wniosku.

Natomiast oczekujemy, ze w takiej sytuacji - oprécz poinformowania nas

o incydencie - podejmg Panstwo nie tylko dziatania nastepcze, skutkujgce
usunieciem z CST-SL 2014 dokumentow zawierajgcych ,nadmiarowe” dane
osobowe, ale takze czynnosci profilaktyczne i prewencyjne, zapobiegajgce takim
zdarzeniom w przysziosci (np. dziatanie edukacyjne wobec beneficjentéw na temat
prawidtowego zakresu mieszczacych sie w zbiorze pn. CST danych osobowych
lub zgtoszenie incydentu, polegajgcego na nieuprawnionym ujawnieniu danych,

do 10D wyznaczonego przez tego beneficjenta).

43 Vide: uwagi zawarte w rozdziale 1 pkt 4 Przewodnika.
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7) Jak realizowa¢ prawa oso6b, ktorych dane dotycza

Przepisy RODO nakfadajg na nas (jako administratora) obowigzek realizacji praw
przystugujgcych osobom (podmiotom danych), o ktérych mowa w rozdziale |
rozporzgdzenia, natomiast Panstwo - jako podmioty przetwarzajgce dane osobowe
na podstawie zawartej umowy powierzenia przetwarzania tych danych -

sg zobowigzani wspiera¢ nas w realizacji tych zadan [art. 28 ust. 3 lit. e RODO].

WAZNE:

Czes¢ z praw wymienionych w rozdziale lll RODO - ze wzgledu na rodzaj
stosowanych w przypadku PO IiS 2014-2020 przestanek legalnosci
przetwarzania danych osobowych - w zasadzie nie bedzie mozliwa

do zrealizowania. Dlatego takie przypadki nalezy umie¢ wyodrebnié sposréd
sytuacji, gdy realizacja praw oso6b bedzie jak najbardziej wykonalna,

a przez to takze konieczna.

Przyktad 1: w stosunku do danych objetych zbiorami administrowanymi przez
ministra wlasciwego do spraw rozwoju regionalnego mozliwe jest wykonanie prawa
do przenoszenia danych [art. 20 RODO] tylko wobec niektérych podmiotéw danych.
Wynika to stad, ze przystuguje ono osobie w sytuacji, gdy spetnione sg tgcznie dwie
przestanki, tj. gdy:

— przetwarzanie danych tej osoby odbywa sie na podstawie jej zgody
lub w zwigzku z realizacjg umowy, ktorej jest ona strong

oraz
— gdy przetwarzanie odbywa sie w sposéb zautomatyzowany.

W przypadku zbioru pn. PO 1iS 2014-2020: chociaz z jednej strony zgoda osoby
nie stanowi przestanki legalnosci przetwarzania danych osobowych, to jednak takg
podstawg moze by¢ takze umowa, a z drugiej strony przetwarzamy rownoczesnie
dane osobowe w sposob zautomatyzowany (do automatyzaciji tego procesu
wystarczy bowiem okolicznosé, gdy dane osobowe sg zapisane na dysku
komputera). Zatem prawo to bedzie przystugiwato wytgcznie takiej osobie, ktorej
dane przetwarzamy w zwigzku z realizacjg umowy, ktérej jest ona strong.
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Natomiast nie moze realizacji tego prawa zgdac osoba, ktérej dane przetwarzamy
np. wytgcznie do wypetnienia cigzgcego na administratorze obowigzku prawnego
[art. 6 ust. 1 lit. c RODO] lub do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi [art. 6 ust. 1 lit. e RODO].

Przyktad 2: podobnie, wobec danych mieszczgcych sie w zbiorach administrowanych
przez Ministra - w ograniczonym zakresie - osobom, ktérych dane dotyczg, bedzie
przystugiwato prawo do usuniecia ich danych, czyli tzw. ,prawo do bycia
zapomnianym” [art. 17 RODQ]. Jest tak dlatego, ze przestanki stanowigce podstawe
dla powstania po stronie administratora obowigzku w zakresie usuniecia danych

(np. okolicznosé, ze dane nie sg juz niezbedne do celdw, w ktérych zostaty zebrane
lub w inny sposéb przetwarzane), objete sg rownoczesnie zastrzezeniem, ze prawo
to nie ma zastosowania m.in. w przypadku, gdy przetwarzanie tych danych jest
niezbedne do celéw archiwalnych w interesie publicznym lub gdy przetwarzanie
odbywa sie w oparciu o przestanki wskazane w art. 6 ust. 1 lit. ¢ lub lit. e RODO.

Z uwagi na to, ze minister wtasciwy do spraw rozwoju regionalnego - jako organ
panstwowy - podlega przepisom ustawy o narodowym zasobie archiwalnym *,

nie ma mozliwosci (pomimo zgdania osoby) np. zniszczenia dokumentéw, w ktérych
mogg wystepowac jej dane osobowe, przed uptywem terminu ich przechowywania,
wynikajgcego z kategorii archiwalnej, ktorej podlegajg te dokumenty.

Zatem osobie, ktérej dane przetwarzane sg w celu realizacji PO 1iS, przystuguja
co do zasady nastepujgce prawa:

— prawo do uzyskania informacji - obowigzek informacyjny [art. 13 i 14
RODO] *,

— prawo dostepu do swoich danych osobowych oraz otrzymania ich kopii
[art. 15 RODO],

— prawo sprostowania swoich danych [art. 16 RODO] “°,

— prawo do usuniecia swoich danych [art. 17 RODO] - jesli nie zaistniaty
okolicznosci, o ktorych mowa w art. 17 ust. 3 RODO (czyli w naszym
przypadku, prawo to bedzie przystugiwato incydentalnie, tj. jedynie wtedy,

4 Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach, zwana dalej ,ustawg o narodowym
zasobie archiwalnym”.

5 Vide: wskazoéwki zawarte w rozdziale 2 pkt 5 Przewodnika.

6 W przypadkach zwigzanych z udzielaniem zaméwien publicznych, skorzystanie z prawa do sprostowania nie moze
skutkowaé zmiang wyniku postepowania o udzielenie zamoéwienia ani zmiang postanowien umowy w zakresie
niezgodnym z przepisami o zamowieniach publicznych oraz nie moze naruszaé integralnosci protokotu oraz jego
zatgcznikow.
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gdy przetwarzanie danych osoby odbywa sie wytgcznie na podstawie
przestanki z art. 6 ust. 1 lit. b RODO i jednoczesnie uptynat termin, w jakim
nalezy przechowywac dane tej osoby),

— prawo zadania od administratora ograniczenia przetwarzania swoich
danych [art. 18 RODO] ¥/,

— prawo do przenoszenia danych [art. 20 RODOQ], jesli ich przetwarzanie
odbywa sie w celu zawarcia lub realizacji umowy, ktorej ta osoba jest strong,

— prawo wniesienia sprzeciwu wobec przetwarzania danych osobowych
[art. 21 RODQ] - w przypadku, gdy podstawg przetwarzania danych jest
realizacja zadan publicznych administratora (art. 6 ust. 1 lit. e RODO),

— prawo wniesienia skargi do PUODO [art. 77 RODO].

W kontekscie realizacji wnioskow oséb, ktorych dane sg przez Panstwa
przetwarzane w celu realizacji PO 1iS 2014-2020, stuzgcych wykonaniu
przystugujgcych im praw, nalezy mie¢ na uwadze, ze w praktyce mogg wystgpi¢ dwie
sytuacje, tj. gdy podmiot danych:

— wystagpi bezposrednio do nas (jako administratora zbioréw pn. PO 1iS
2014-2020i CST)
lub

— zwroci sie bezposrednio do Panstwa (jako podmiotu przetwarzajgcego, ktéry
pozyskat jego dane do zbioréw administrowanych przez ministra wtasciwego
do spraw rozwoju regionalnego i wykonat wobec niego obowigzek
informacyjny).

WAZNE:

W przypadku, gdy podmiot zwréci sie bezposrednio do Panstwa, wowczas

- oprécz podjecia czynnosci zmierzajagcych do udzielenia odpowiedzi / realizaciji
prawa tej osoby - powinni Panstwo niezwtocznie poinformowaé nas o tym
fakcie oraz w trybie roboczym uzgodni¢ z nami ostateczne stanowisko wobec
zadania tej osoby.

47 Ograniczenie przetwarzania danych osobowych powoduje, Ze mozemy jedynie przechowywaé dane osobowe.
Nie mozemy wowczas przekazywac tych danych innym podmiotom, modyfikowaé ich ani usuwaé. Ograniczanie
przetwarzania danych osobowych ma charakter czasowy i trwa do momentu dokonania oceny, czy dane osobowe sg
prawidtowe, przetwarzane zgodnie z prawem oraz niezbedne do realizacji celu przetwarzania.
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Jest to istotne z tego powodu, ze - z jednej strony - jako administrator jestesmy
zobowigzani do oceny takich zgdan, natomiast z drugiej strony - dane tej osoby
moga przetwarza¢ réwniez inne podmioty przetwarzajace (lub odbiorcy, ktérym
je ujawniono) i powstanie koniecznos¢ powiadomienia ich np. o poprawieniu
danych tej osoby lub o ograniczeniu ich przetwarzania.

Kolejna kwestig, o ktorej warto pamietac przy okazji praktycznej realizacji wnioskow
osbb, jest to, ze zanim Panstwo udzielg odpowiedzi na dany wniosek, nalezy
bezwzglednie zweryfikowa¢ tozsamos¢ osoby, ktéra go zlozyta. W przeciwnym
wypadku moze doj$¢ do naruszenia ochrony danych osobowych, polegajgcego

na ujawnieniu danych podmiotowi nieuprawnionemu.

Informaciji objetych zgdaniem zawartym we wniosku powinni Panstwo udzieli¢:

— na pismie lub w inny, wskazany przez wnioskodawce sposob,
np. elektronicznie,

— W ciggu miesigca od otrzymania wniosku, przy czym - z uwagi
na skomplikowany charakter zgdania lub liczbe zgdan - mozna ten termin
przedtuzy¢ o kolejne dwa miesigce, informujgc o tym wnioskodawce
przed uptywem pierwotnego terminu [art. 12 ust. 3 RODO],

— co do zasady bezptatnie.

Oczekujemy rowniez od Panstwa prowadzenia wlasnej ewidencji tego rodzaju spraw,
z ktorej bedzie wynikato, w jaki sposob i w jakim terminie odpowiedzieli Panstwo
na ztozony wniosek.

8) Jak dlugo mozna przetwarza¢ powierzone dane osobowe

Przepisy RODO natozyty na nas obowigzek cyklicznego usuwania niepotrzebnych
danych osobowych (tzw. retencji danych).

Ma to stuzy¢é zmniejszeniu ryzyka zwigzanego z potencjalnym ujawnieniem tych
danych ,na zewnatrz”, co mogtoby dla osoby, ktérej te dane dotyczg, przynie$é
negatywny skutek, np. w postaci kradziezy jej tozsamosci.
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W mysl przepiséw RODO [art. 5 ust. 1 lit. €], co do zasady wolno nam przechowywaé
dane osobowe przez czas nie dtuzszy niz jest to niezbedne do osiggniecia celow,
w ktérych dane te sg przetwarzane .

Dtuzsze przechowywanie jest mozliwe tylko wtedy, gdy dane bedg przetwarzane:
— wytgcznie do celow archiwalnych w interesie publicznym,
— do celéw badan naukowych lub historycznych,
— do celow statystycznych

- pod warunkiem, ze wdrozymy odpowiednie srodki techniczne i organizacyjne
w celu ochrony praw i wolnosci oséb, ktorych te dane dotycza.

W przypadku danych osobowych przetwarzanych w celu realizacji PO 1iS
2014-2020, wiasciwy termin przetwarzania (w tym przechowywania) tych danych
nalezy utozsamiac przede wszystkim z obowigzkiem zapewnienia dostepnosci
dokumentow i informaciji, o ktérym mowa w art. 140 CPR.

WAZNE:

Nie istnieje jeden uniwersalny termin przechowywania danych, znajdujacy
zastosowanie w kazdym przypadku i u kazdego podmiotu przetwarzajgcego
dane.

W celu prawidiowego wywigzywania si¢ z obowigzku informacyjnego

w imieniu ministra wtasciwego do spraw rozwoju regionalnego (w zakresie
wskazania okresu, przez ktéry dane beda przechowywane), powinni Panstwo
w klauzulach wskazywaé¢ maksymalny termin przechowywania danych
osobowych z punktu widzenia ich administratora.

“8 Zdaniem PUODO, osiggniecie zamierzonego celu przetwarzania danych osobowych stanowi podstawowy wyznacznik
dla okreslenia dopuszczalnego terminu ich przechowywania. W ocenie organu, osiggniecie zamierzonego celu
przetwarzania danych powoduje, ze nawet wéwczas, gdy okreslone dane odpowiadajg celowi, dla ktérego zostaty
zebrane i sg dla niego adekwatne, nie oznacza, ze po realizacji celu mogg by¢ one nadal przetwarzane, w tym
udostepniane innym podmiotom. Vide: decyzja PUODO z 30 stycznia 2019 r. o sygn. ZSZZS.440.370.2018, dostepna
na stronie internetowej pod adresem: https://uodo.gov.pl/decyzje/ZSZ77S.440.370.2018.
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Natomiast w celu wywiazania sie z obowigzku zapewnienia retencji danych,
muszg Panstwo przeprowadzi¢ analize swoich proceséw stuzacych
wykonywaniu zadan w zakresie realizacji PO liS 2014-2020 pod katem
identyfikacji terminéw, w jakich nalezy przechowywaé dokumenty i dane
(w tym dane osobowe), zwigzane z realizacja tych proceséw.

Wymogi te najczesciej wynikaja z obowigzujacych Panstwa przepiséw prawa
lub innych dokumentéw, dotyczacych wykonywania zadan w Programie.

Ponadto, kluczowe znaczenie przy ustalaniu witasciwego terminu
przechowywania dokumentéw (w tym zawierajgcych dane osobowe) odgrywa
réwniez rola, jaka Panstwa instytucja petni w zwiazku z wdrazaniem PO liS
2014-2020.

W przypadku beneficjentéw, minimalny termin przechowywania wszystkich danych
I dokumentow zwigzanych z realizacjg projektu okresla zawarta umowa
o dofinansowanie tego projektu “°.

Termin ten moze mie¢ jednoczes$nie charakter maksymalny - w sytuacji,

gdy beneficjent nie podlega przepisom ustawy o narodowym zasobie archiwalnym,
ktére mogg skutkowac dla niego obowigzkiem przechowywania dokumentow
przez okres dtuzszy niz wymagany w umowie o dofinansowanie projektu.

W przypadku IW i IP, minimalny termin przechowywania i udostepniania wszelkich
dokumentdw zwigzanych z realizacjg osi priorytetowych PO 1iS 2014-2020 zostat
ustalony w porozumieniach zasadniczych, zawartych na podstawie art. 10 ustawy
wdrozeniowe;.

Termin ten uwzglednia w swoim zakresie obowigzkowy okres przechowywania
danych i dokumentow, o ktorym mowa w CPR.

49 Co do zasady, jest to okres dwdch lat od dnia 31 grudnia nastepujacego po ztozeniu przez |1Z zestawienia wydatkéw
do Komisji Europejskiej, w ktérym ujeto ostateczne wydatki dotyczace zakonczonego Projektu, z zastrzezeniem
koniecznosci diuzszego przechowywania dokumentéw dla celéw kontroli, zgodnie z art. 23 ust. 3 ustawy
wdrozeniowe;.
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Jednak w przypadku IP i IW, ktére podlegajg ustawie o narodowym zasobie
archiwalnym, to przede wszystkim obowigzujgcy w danej jednostce jednolity
rzeczowy wykaz akt (JRWA) *° bedzie miat podstawowe znaczenie przy ustalaniu
maksymalnego okresu, przez ktory dane osobowe bedg przechowywane

przez ten podmiot przetwarzajgcy.

Dodatkowo, oprécz ww. okolicznosci, przy ustalaniu dtugosci okresu, przez ktory
dane bedg przechowywane dla realizacji wskazanego celu przetwarzania, powinni
Panstwo przestrzega¢ obowigzkéw wynikajgcych z innych aktow prawnych,

np. ustawy - Prawo zamoéwien publicznych, ktéra precyzyjnie wskazuje termin
przechowywania dokumentacji z postepowania o udzielenie zamodwienia
publicznego.

ChcielibySmy zwroci¢ Panstwa uwage na jeszcze jeden aspekt. Mianowicie:
wymieniony w porozumieniach powierzajgcych Panstwu przetwarzanie danych
osobowych (w zbiorach administrowanych przez Ministra) obowigzek usuniecia
powierzonych do przetwarzania danych osobowych po zaprzestaniu ich
przetwarzania w zwigzku z realizacjg Programu nie oznacza, ze bezwzglednie
nalezy wszystkie dane usunac.

Jak wskazaliSmy w pierwszej czesci niniejszego Przewodnika (w pkt 3, przy okazji
charakterystyki podmiotéw przetwarzajgcych dane w Programie), moze wystgpi¢
sytuacja, ze te same dane osobowe bedg Panstwo nadal przetwarzaé (bedgc ich
administratorem) we wiasnych, przez siebie okreslonych celach. Wéwczas to
Panstwo ustalg zarowno sposob, jak i zakres oraz termin przetwarzania tych danych,
ktére nie muszg by¢ tozsame z tymi elementami przetwarzania danych, okreslonymi
przez ministra wtasciwego do spraw rozwoju regionalnego.

Tym samym, ww. obowigzek powinni Panstwo odnosi¢ wytgcznie do tych danych,
ktére byty zgromadzone i przetwarzane wytgcznie w celu wskazanym przez Ministra,
a po realizacji tego celu nie sg juz potrzebne.

9) Jak prawidtowo realizowa¢ zasade minimalizacji danych osobowych

Wprowadzony przez RODO obowigzek tzw. ,minimalizacji danych” [art. 5 ust. 1 lit. c]
oznacza, ze w celu realizacji PO 1iS 2014-2020 mozemy przetwarza¢ wytgcznie takie
dane, jakie sg adekwatne do osiggniecia tego celu.

Z tego wzgledu, podczas pozyskiwania danych osobowych dla celéw wdrozenia
Programu, powinnismy prowadzi¢ odpowiednig ich selekcje pod katem niezbednosci
do realizacji zadan, dla ktérych wykonania zostaty one zebrane.

0 Dokument, o ktérym mowa w art. 6 ust. 2 pkt 2 ustawy o narodowym zasobie archiwalnym.
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Niedopuszczalne jest gromadzenie danych ,na wszelki wypadek” lub gromadzenie
takich danych, ktore mozna fatwo zweryfikowac¢ w innym powszechnie dostepnym
miejscu. Przedktadanie wtasnej wygody lub nawykéw nad koniecznos¢ analizy,
jakiego rodzaju dane osobowe sg faktycznie potrzebne do realizacji zadan

w zakresie wdrazania Programu, jest catkowicie sprzeczne z istotg tej zasady (ktora,
podobnie jak retencja danych, stuzy przeciez bezpieczenstwu oséb fizycznych).

Kierujac sie tym wymogiem, okreslilismy maksymalny zakres danych osobowych %,
jakie moga by¢ przetwarzane przez podmioty przetwarzajgce dane mieszczgce sie
w obrebie zbiorow administrowanych przez ministra wtasciwego do spraw rozwoju
regionalnego. Przestrzeganie zakresow tych zbiorow (czyli przetwarzanie w celu
realizacji PO 1iS 2014-2020 wytgcznie tych danych, ktére wskazat administrator)
automatycznie zwalnia Panstwa z odpowiedzialnosci za naruszenie wymogu RODO
w zakresie obowigzku minimalizacji danych.

Jestesmy swiadomi, ze w praktyce czesto te same dane osobowe, dla ktérych
jestescie Panstwo administratorem, sg dodatkowo przetwarzane w celu realizacji
Programu.

Moze bowiem wystgpi¢ sytuacja, gdy dla wtasnych celéw i majgc ku temu podstawy,
bedg Panstwo przetwarza¢ znacznie szerszy katalog danych dotyczgcych
zidentyfikowanej osoby fizycznej niz ten niezbedny dla osiggniecia celow wdrazania
PO 1iS 2014-2020.

WAZNE:

Z tego wzgledu, przestrzegajac zasady minimalizacji danych, powinni Painstwo
- Z jednej strony - tam, gdzie to niezbedne (np. przy okazji sktadania wnioskow
o platnos¢ za posrednictwem aplikacji CST-SL2014), realizowa¢ proces
anonimizacji danych wykraczajgcych poza zakresy ustalone przez Ministra,
natomiast - z drugiej strony - nie prowadzié¢ procesu anonimizacji w sposéb
nadmiarowy (np. celem uchylenia sie od udzielenia wymaganych informacji,
zadanych np. przez 1Z).

5! Vide: uwagi zawarte w rozdziale 1 pkt 4 Przewodnika.
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ANONIMIZACJA DANYCH WYKRACZAJACYCH POZA ZAKRES USTALONY
PRZEZ ADMINISTRATORA

W przypadku danych osobowych, ktére wykraczajg poza zbiér pn. PO 1iS
2014-2020, powinni Panstwo w pierwszej kolejnosci ustali¢, czy konieczne jest
zamieszczenie w CST-SL2014 kopii dokumentow, ktére te dane zawieraja,

lub ich przekazanie instytucjom np. w toku kontroli.

Jezeli takie dokumenty sg niezbedne m. in. do celu potwierdzenia kwalifikowalnosci
danego wydatku czy udokumentowania naduzycia, naruszenia lub nieprawidtowosci,
lub gdy kontrolujgcy jest uprawniony do zgdania tego typu dokumentéw w innym celu
(zgodnie z art. 23 ust. 5 i 6 ustawy wdrozeniowej), to kontrolowany ma obowigzek
ujawni¢ do wgladu niezanonimizowane oryginaty tych dokumentéw.

Natomiast w sytuacji, gdy:

— kontrolujgcy zamierza przetwarza¢ dane osobowe zawarte w dokumentach
(np. proszgc Panstwa o sporzagdzenie ich kopii celem wigczenia
do dokumentacji powstajgcej w wyniku kontroli),

— skan dokumentu zostanie wprowadzony do CST-SL2014,

— kopia dokumentu zostanie przekazana instytucji w systemie wdrazania
Programu,

powinni Panstwo dokonaé odpowiedniej selekcji, a nastepnie anonimizacji danych
nadmiarowych, tj. takich, ktére nie mieszczg sie w zbiorach pn. PO IiS 2014-2020
i CST.

Na przekazywanych kopiach lub skanach dokumentéw dane te nie powinny
by¢ juz widoczne.

Przyktadowe dane osobowe , w odniesieniu do ktérych powinni Panstwo
przeprowadzi¢ anonimizacje (a zatem zakry¢ lub usung¢ dane z przekazywanych
kopii / skanu), to:

— niektére dane witascicieli nieruchomosci, zawarte w kopii aktu notarialnego,
potwierdzajgcego nabycie nieruchomosci przez beneficjenta, nie ujete
ani w zbiorze pn. CST, ani w zbiorze pn. PO IiS 2014-2020,
takie jak: oznaczenia dokumentow tozsamosci (seria i numer dowodu
osobistego) czy imiona rodzicow,
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— dane o0sob fizycznych innych niz wiasciciele nieruchomosci
(np. petnomocnikow), zawarte w kopii aktu notarialnego potwierdzajgcego
nabycie nieruchomosci przez beneficjenta,

— takie dane, jak: numery uprawnien budowlanych, dotyczgce inspektorow i
zawarte w: oswiadczeniach o podjeciu obowigzkdéw inspektora nadzoru
inwestorskiego, poswiadczeniach posiadania uprawnien inspektora nadzoru,
zgtoszeniu rozpoczecia robot budowlanych.

Brak wywigzywania sie przez Panstwa z ww. obowigzkéw - w zaleznosci od rangi
ujawnianych danych, skali i czestotliwosci tego zjawiska - moze by¢ uznane

za incydenty i naruszenia w obszarze ochrony danych osobowych, za ktére bedag
Panstwo odpowiedzialni.

: NIEUZASADNIONA ANONIMIZACJA DANYCH OBJETYCH ZAKRESEM
S WYZNACZONYM PRZEZ ADMINISTRATORA

Nie ma ani obowigzku, ani potrzeby anonimizacji danych osobowych, jesli mieszczg
sie one w zakresie powierzonym do przetwarzania przez administratora i sg
niezbedne do realizacji celow przetwarzania.

Zakrycie lub usuniecie przez Panstwa danych mieszczgcych sie w zbiorach
administrowanych przez Ministra, przy zachowaniu tozsamosci celu przetwarzania,
bedzie dziataniem bezpodstawnym.

W praktyce oznacza to, ze nie powinni Panstwo - ostroznosciowo, z obawy

przed sankcjami lub z innych powoddéw - nadmiernie anonimizowac¢ danych.

Nie nalezy np. usuwac pewnych tresci z dokumentéw (obejmujgcych dane zawarte
w zbiorach), a tym bardziej odmawiac ich ujawnienia np. instytucji dokonujgcej
kontroli, jesli dostep do tych informacji warunkuje osiggniecie jednego z celow
realizacji Programu, w tym w szczegolnosci, gdy stuzy to identyfikacji wszelkich
uchybien, nieprawidtowosci czy naduzyc.

Ponadto, zgodnie z ustawg wdrozeniowg (art. 22), instytucje realizujgce PO [iS
2014-2020 odpowiadajg za sprawdzenie prawidtowosci i kwalifikowalnosci
poniesionych przez beneficjentow wydatkow.
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Dlatego celem nadrzednym jest ocena poprawnosci wydatkowania srodkow,
a punktem odniesienia - niezbedny do osiggniecia tego celu zakres danych, ktory
nie moze wowczas w zadnej mierze podlegac¢ anonimizaciji.

Zgodnie z takim rozumieniem, przyktadowg sytuacjg nadmiernej anonimizacji bedzie:

— wykreslenie przez beneficjenta z dokumentacji danych osob biorgcych udziat
przy realizacji projektu po jego stronie,

— bezpodstawne uzasadnianie przez Panstwa tajemnicg postepowania
karnego 2, wyrzadzeniem szkody lub naduzyciem zaufania
pracodawcy, anonimizacji danych i zeznan oséb biorgcych udziat
przy realizacji projektu w udostepnianym protokole z kontroli instytuciji
uprawnionej do przeprowadzenia takiej kontroli.

Jezeli w toku kontroli gromadzone i przekazywane sg takie dokumenty >3, w ktérych
standardowo wystepuje zakres danych wpisujgcych sie w administrowane zbiory,
to dokumentacja ta powinna zostac przez Panstwa zanonimizowana tylko

w ewentualnym obszarze danych nadmiarowych.

Rozdziat Ili

Odpowiedzialnos¢

W zwigzku z naruszeniem art. 28 RODO, regulujgcego powierzenie i podpowierzenie
danych osobowych, odpowiedzialno$¢ moze ponies¢ nie tylko ich administrator,
ale takze podmiot przetwarzajgcy.

Organ nadzorczy moze natozy¢ na nas administracyjng kare pieniezng. Moze takze
siegng¢ po uprawnienia haprawcze - zarowno zamiast, jak i obok administracyjnej
kary pienieznej oraz np. nakaza¢ zarébwno nam (administratorowi), jak i Panstwu
(jako procesorowi) dostosowanie operaciji przetwarzania do wymogéw dotyczgcych
powierzenia, okreslajgc sposoéb i termin realizacji takiego zalecenia [art. 58 ust. 2
lit. d RODOQO].

%2 Jakkolwiek - zgodnie z art. 241 Kodeksu karnego - prowadzone przez organy $cigania $ledztwo czy dochodzenie
domysinie korzysta z tzw. tajemnicy postepowania karnego, obejmujacego jego faze przygotowawczg (a nie sadowg),
to jednak na te tajemnice beneficjent moze powotywac sie jedynie w sytuacji, gdy postepowanie to zostato wszczete
i jest w toku, a nieuprawniona anonimizacja danych mogtaby narazi¢ jego dobro i przebieg.

%3 Np. oferty wykonawcow zamowien, tacznie z petnomocnictwami, referencjiami, danymi podwykonawcéw, faktury,
dokumenty ksiegowe, dokumenty potwierdzajgce kwalifikacje kluczowego personelu, protokoty zdawczo-odbiorcze, listy
ewidenciji pracy itp.
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Podmioty, ktére petnig albo bedg petni¢ funkcje procesoréw danych osobowych

w zbiorach administrowanych przez ministra wtasciwego do spraw rozwoju
regionalnego, w szczegolnych przypadkach mogg odpowiadac tak, jak administrator
danych - takze w przypadku zaniedbania ze strony podmiotu, ktory sami Panstwo
wybrali lub wybiorg dla powierzenia mu niektoérych czynnosci zwigzanych z przyjetym
na siebie obowigzkiem przetwarzania danych [art. 28 ust. 4 RODO].

WAZNE:

W kontekscie odpowiedzialnosci za naruszanie przepisow RODO, jeszcze raz
zZwracamy uwage, ze - zgodnie z zasadg nemo plus iuris - gdy po stronie
podmiotu przetwarzajacego (tj. instytucji w systemie realizacji Programu,
beneficjenta lub wykonawcy) dojdzie do przetwarzania danych osobowych
osob fizycznych w szerszym zakresie niz zakres wyznaczony

przez administratora, to wowczas ten podmiot przetwarzajacy staje sie
administratorem tych danych, ktére przetwarza nadmiernie.

RODO, w przeciwienstwie do poprzedzajacej go dyrektywy, dopuszcza
mozliwos¢ ,,nielegalnego” stania si¢ administratorem, konsekwencja czego
dotychczasowy procesor - jako administrator nadmiarowego zakresu danych -
ponosi w takim przypadku odpowiedzialnos¢ za ewentualne naruszenia
ochrony danych.

Wyznaczony przez administratora danych zakres, stanowigcy nie bez powodu
zatgcznik do wszystkich podpisanych i aneksowanych porozumien w systemie
realizacji Programu, ma charakter maksymalny, poza ktéry wykroczenie nie jest
dopuszczalne.

Zgodnie z art. 28 ust. 10 RODO, jezeli podmiot przetwarzajgcy naruszy
rozporzgdzenie przy okreslaniu celow i sposobdéw przetwarzania (co ma miejsce
np. w przypadku wprowadzenia do CST-SL2014 dokumentéw zawierajgcych dane
osobowe, co do ktérych Minister - jako administrator - nie ma podstaw,

aby je przetwarzac), wéwczas ten wiasnie podmiot (tj. procesora) uznaje sie

za administratora w odniesieniu do tego przetwarzania. Podejmowanie decyz;ji

0 celach i sposobach przetwarzania danych jest bowiem cechg administratora
danych i jego uprawnieniem. Jezeli w te sfere bezprawnie ingeruje podmiot
przetwarzajgcy - procesor, to przepis ten nakazuje uzna¢ go za administratora

w odniesieniu do tego przetwarzania.

56




W takiej sytuacji podmiot ten bedzie tez ponosit odpowiedzialno$¢ za powstaty
incydent, polegajacy na tym, ze minister wtasciwy do spraw rozwoju regionalnego
uzyskat nieuprawniony (i niepozgdany) dostep do danych wykraczajgcych

poza zakresy obu administrowanych przez siebie zbioréw.

Tym samym nie mozemy ani brac, ani takze ponosi¢ odpowiedzialnosci za dane
przetwarzane poza wyznaczonym przez nas zakresem.

Na koniec podkreslamy jeszcze raz to, ze niniejszy Przewodnik stanowi
instrukcje w rozumieniu art. 82 ust. 2 RODO, wydang w zgodzie z prawem
przez nas jako administratora.

Tym samym brak stosowania si¢ do jego postanowien bedzie powodowat
okreslone w ww. przepisie skutki prawne, w tym odpowiedzialnos¢ za szkody
spowodowane przetwarzaniem danych programowych poza naszymi
instrukcjami lub wbrew nim.

Dlatego oczekujemy, ze kazdy nasz procesor - w zwiazku z realizacja PO 1i$
2014-2020 - bedzie przetwarzat dane mieszczace si¢ w zbiorach
administrowanych przez ministra witasciwego do spraw rozwoju regionalnego
w sposob opisany w Przewodniku.
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